
                      
 

PǌevezmŠte plnou 
kontrolu nad DNS 

provozem a zabezpeőte 

slepŞ ƳƝǎǘƻ svŞ ǎƝǘŠ 
 

 
 
 

Whalebone poskytuje plnou kontrolu a ochranu nad DNS kƻƳǳƴƛƪŀŎƝ ŀ pǌekladem, 

bez ohledu na jejich velikost nebo sloȌƛtost.  
 
 
VŠǘǑƛƴŀ ƻǊƎŀƴƛȊŀŎƝ v ǊłƳŎƛ őeskŞƘƻ a slovenskŞƘƻ trhu v souőŀǎƴŞ dobŠ ǎǘłƭŜ nedisponuje 

pǌƝƳƻǳ kontrolou nad DNS pǌekladem, nemonitoruje DNS provoz a ani tuto komunikaci 

nijak nezabezpeőuje. Ve skuteőnosti ǇǌƛǘƻƳ ǾƝce neȌ 

90% malware vȅǳȌƝǾł v ǊłƳŎƛ svŞƘƻ ȌƛvƻǘƴƝƘƻ cyklu ǇǊłvŠ DNS pǌeklad. 
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YƭƝőovŞ benefity:  
 
5Ɲky Whalebone ȊƝǎƪłte schopnost ǌƝŘƛǘ a 

monitorovat DNS pǌeklad v intŜǊƴƝ ǎƝǘƛ z 

jednoho ƳƝǎǘŀ bez ohledu na ǇƻǳȌƛtŞ 

aplikace. SouőasnŠ tuto kƻƳǳƴƛƪŀŎƛ ȊŀƧƛǎǘƝte 

vǻői hroȊōłƳ vȅǳȌƝǾŀƧƝŎƝƳ ȊǊŀƴƛtelnosti v 

DNS provozu. NeȊłƭeȌƝ na 

tom, zda ƳƭǳǾƝƳŜ o ochranŠ vǻői kompromitaci e-

mailovŞ komunikace, ochranŠ vǻői ŎƝƭŜƴȇƳ 

phishingovȇƳ ƪŀƳǇŀƴƝƳ ƴŜōƻ vǻői ǑkodlivŞƳǳ 

kƽŘǳ na ǎƝǙovŞ ǵǊovni. 

 
 
 
 

 

KompƭŜȄƴƝ zabezpeőŜƴƝ DNS komunikace a ƧŜƧƝ ǾȅǳȌƛǘƝ 

v jednotlivȇch oblastech ς use cases: 
 
 

1) tƭƴł kontrola nad DNS 

pǌekladem & ǌƝzŜƴƝ pǌƝǎǘǳǇǳΥ 

Whalebone poskytuje 

ƻǊƎŀƴƛȊŀŎƝƳ Ǉƭƴƻǳ kontrolu 

nad DNS pǌekladem ŘƝky 

Whalebone resolver, ktŜǊŞ se 

doposud pǌi pǌekladu 

extŜǊƴƝŎƘ ŘƻƳŞƴ ǎǇƻƭŞƘŀƭȅ na 

svŞƘƻ ƛƴternetovŞƘƻ 

providera, 

u nŠhoȌ se proǾłŘŠl 

pǌeklad. 5Ɲky Whalebone 

ȊƝǎƪŀƧƝ ǾƭŀǎǘƴƝ ǎǇǊłǾǳ 

s moȌƴƻǎǘƝ ǌƝŘƛǘ pǌeklad 

jednotlivȇch ŘƻƳŞƴ 

od ǵǊovnŠ cŜƭŞ ǎƝtŠ pǌes 

jednotlivŞ segmenty ŀȌ 

po ǵǊoveƶ koncovȇch strojǻ 

vőetnŠ definoǾłƴƝ ǾƭŀǎǘƴƝŎƘ 

whitelistǻ a blacklistǻ. 
 

 
2) tƭƴł viditelnost DNS komunikace & ŀƴŀƭȇȊŀ a detekce ŀƴƻƳłƭƛƝΣ kterou ŘłǾł ǌŜǑŜƴƝ ŘƝky ǳƳƝǎtŠƴƝ Whalebone resolveru uvnitǌ ǎƝtŠ, ƛŘŜłƭƴŠ 

mezi koncovȇ stroj a ŘƻƳŞƴovȇ ǌadiő s moȌƴƻǎǘƝ ǳƳƝǎtŠƴƝ od DMZ ŀȌ pǌed koncovȇ stroj. TakovŞ ǌŜǑŜƴƝ ŘłǾł ŀŘƳƛƴƛǎǘǊłtorǻm plnou 

viditelnost ŀȌ na ǵǊoveƶ IP jednotlivȇch strojǻ a umoȌƶuje identifikaci stroje s ǇǊƻōƭŞƳovou kƻƳǳƴƛƪŀŎƝΦ !ƭŜrting ȊƧŜŘƴƻŘǳǑǳƧŜ ǇǊłŎƛ 

ŀŘƳƛƴƛǎǘǊłtorǻm ŘƝky nastavŜƴƝ upozornŠƴƝ na vȇǎkyt pǌƝǇŀŘƴȇch ŀƴƻƳłƭƛƝ v DNS provozu ǇƻƳƻŎƝ pǌedpǌipravenȇch Ǒŀōƭƻƴ alertǻ 

zamŠǌenȇch ŀǙ ǳȌ na bezpeőƴƻǎǘƴƝ incident, nebo provoȊƴƝ ǇǊƻōƭŞƳȅ v ǊłƳŎƛ infrastruktury SamozǌŜƧƳƻǎǘƝ je takŞ moȌƴƻǎǘ vytvoǌŜƴƝ custom 

alertǻ. 

 
 
 

3) Ochrana proti phishingovȇƳ ƪŀƳǇŀƴƝƳ se proǾłŘƝ nŠkolika zpǻsoby. 

Whalebone Threat Intelligence Řŀǘŀōłze blokuje pǌƝǎǘǳǇ na ǎǘǊłƴky s phishingem pǌƝƳƻ v ǊŜłƭƴŞƳ őase, ǳȌƛǾŀtel se tak na phishingovŞ 

ǎǘǊłƴky vǻbec nedostane. 

Pokud jde o specifickȇ phishing vytvoǌŜƴȇ pǌƝƳƻ na danou organizaci a vȅǳȌƝǾł ŘƻƳŞƴǳ podobnou ŘƻƳŞƴŠ ȊłƪŀȊƴƝƪŀ (napǌ. na 

ŘƻƳŞƴǳ αǎǇƻLecnost.cƻƳά ǇƻǳȌƛƧŜ ǵtoőƴƝƪ ŘƻƳŞƴǳ αǎǇƻLecnost.cƻƳά s velkȇƳ αLά ƴŀƳƝǎto ƳŀƭŞƘƻ αLάύΣ je moȌƴŞ ƛ takovŞ choǾłƴƝ 

na ǵǊovni DNS automaticky zachytit. 

 
Pokud by k phishingu pǌece jen ŘƻǑƭo, kompleȄƴƝ pǌehled DNS provozu umoȌƶuje zjistit , ktŜǊŞ zaǌƝzŜƴƝ pǌeloȌƛƭƻ podvodnou ŘƻƳŞƴǳΣ a 

ǘƝƳ ŘƻŘł ȊłƪƭŀŘƴƝ ƛƴformace pro ǎǇǳǑtŠƴƝ procesu zmŠny pǌƝǎǘǳǇovȇch ǵŘŀƧǻ pro ǳȌƛǾŀtele, jehoȌ pǌƝǎǘǳǇovŞ ǵŘŀƧŜ ƳƻƘƭȅ bȇǘ 

kompromitoǾłƴy. 



                      
 

4) DNS Firewall (pro Office 

365, Skype for business 

a vȅōǊŀƴŞ ƛƴǘŜǊƴƝ aplikace) 

Microsoft pro ǎƭǳȌōǳ Office 

365 poȌŀŘǳƧŜ schopnost 

koncovȇch bodǻ pǌŜƪƭłŘŀǘ 

extŜǊƴƝ ŘƻƳŞƴȅ a vȇƧƛƳƪǳ Ȋ 

filtrace na proxy. Tento 

poȌŀŘŀvek őasto ƴŀǊǳǑƝ 

bezpeőƴƻǎǘƴƝ architekturu a 

bezpeőƴƻǎǘƴƝ politiky. 
 

 
Tyto ǇǊƻōƭŞƳȅ ǌŜǑƝ 

Whalebone jako DNS 

Firewall, ktŜǊȇ se vȅǳȌƝǾł ǇǊƻ 

filtroǾłƴƝ komunikace a 

ŘƻƳŞƴȅ patǌƝŎƝ ǎƭǳȌōłƳΣ 
jako jsou Office 365, Skype 
for Business nebo intŜǊƴƝ 

aplikace. Tyto ŘƻƳŞƴȅ jsou pǌƝƳƻ pǌŜƪƭłŘŀƴŞ pǌes Whalebone, pǌiőŜƳȌ ƻǎǘŀǘƴƝ extŜǊƴƝ mohou bȇǘ povoleny pouze pǌes webovou proxy. TƝƳ 

se zachoǾł pǻvƻŘƴƝ ȊłƳŠr bezpeőƴƻǎǘƴƝ politiky a bezpeőƴƻǎǘƴƝ architektura zǻǎǘłǾł ƴŜƴŀǊǳǑŜƴłΦ 

 
 
 

5) DNSSEC validace je ƪƭƝőoǾł pro ȊŀƧƛǑtŠƴƝ integrity a autenticity odpovŠŘƝ na DNS dotazy ƻŘŎƘłzŜƧƝŎƝ ze ǎƝtŠ. V nŠkterȇch pǌƝǇŀŘech se 

ƧŜŘƴł o zcela ȊłǎŀŘƴƝ ǇƻŘƳƝƴky ochrany provozu ς zŜƧƳŞƴŀ pro ȊŀƧƛǑtŠƴƝ dǻvŠǊƴŞ e-mailovŞ komunikace 

s vȅōǊŀƴȇƳƛ partnery. NeȊłƭeȌƝ  na tom, zda jde o komunikaci vŜŘŜƴƝ spoleőnosti o strategickȇch ȊłƭeȌƛtostech s mateǌskou ƻǊƎŀƴƛȊŀŎƝΣ pracoǾƴƝky 

finanőƴƝƘƻ oddŠƭŜƴƝ pǌi komunikaci s bankou, vȇzkumnȇch pracoǾƴƝƪǻ kƻƳǳƴƛƪǳƧƝŎƝŎƘ s extŜǊƴƝƳƛ partnery ői zamŠstnance ǇǊłǾƴƝƘƻ oddŠƭŜƴƝ 

se ȊŀǎǘǳǇǳƧƝŎƝƳƛ  advƻƪłǘy. VŀƭƛŘŀŎƝ DNSSEC zameȊƝte ȊƴŜǳȌƛǘƝ zranitelnosti SMTP protokolu vǻői zmŠnŠ MX ȊłȊƴŀƳǳ odpovŠdi, kterou mail server 

od ƻŘŜǎƝƭŀtele dostane pǌi poȌŀŘŀǾƪǳ na IP adresu mail serveru pǌƛƧƝƳŀƧƝŎƝƘƻ ŜƭŜƪǘǊƻƴƛŎkou ǇƻǑǘǳ a ƻŘŜǎƭłƴƝ dǻvŠǊƴŞ komunikace ǵtoőƴƝkovi. 
 

 
 

6) Ochrana proti ǑkodlivŞƳǳ kƽŘǳ a ǑkodlivŞ komunikaci na ǵǊovni ǎƝtŠ je ȊŀƧƛǑtŠna ŘƝky blokoǾłƴƝ 

(zmŠny odpovŠdi na blokaőƴƝ ǎǘǊłƴƪǳ Whalebone) pokusǻ o pǌeklad ǇǊƻōƭŞƳovŞ ŘƻƳŞƴy. 

A to bez ohledu na to, ve ktŜǊŞ ŦłȊƛ ȌƛvƻǘƴƝƘƻ cyklu ǑkodlivŞƘƻ kƽŘǳ se ŀƪǘǳłƭƴŠ ƴŀŎƘłȊƝ Řŀƴȇ ƛƴŎƛŘŜƴt . AǙ ǳȌ 

jde o pǌeklad ŘƻƳŞƴȅ ȊƴłƳŞ ǑƝǌŜƴƝƳ malwaru, nebo pokus o staȌŜƴƝ őłǎǘƛ ǑkodlivŞƘƻ kƽŘǳ downloaderem ői 

infektorem, anebo o komunikaci infikoǾŀƴŞƘƻ stroje s Command & Control serverem. 
 

 
 

7) Prevence proti DNS tunnelingu je vȇznamnou őłǎǘƝ zabezpeőŜƴƝ DNS komunikace v oblasti ochrany proti 

ǑkodlivŞƳǳ kƽŘǳΣ kdy malware pro svou komunikaci (napǌ. s Command & Control serverem) ǇƻǳȌƛƧŜ pouze 

DNS pǌeklad bez ŘŀƭǑƝƘƻ aplikaőƴƝƘƻ protokolu. Aby Ǒkodlivȇ kƽŘ ƻōŜǑŜƭ ǎǘŀƴŘŀǊŘƴƝ security technologie, jako 

jsou Next Generation Firewall (NGFW), webovŞ proxy apod., svou komunikaci zakƽŘǳƧŜ (napǌ. base64) a 

ƴłǎƭŜŘƴŠ ji rozdŠƭƝ a ȊŀǎƝƭł skrze ǎǘŀƴŘŀǊŘƴƝ DNS dotazy. Na NGFW je viditŜƭƴȇ pouze ǾŀƭƛŘƴƝ DNS provoz na 

releǾŀƴǘƴƝ nebo neȊƴłƳŞ ŘƻƳŞƴy. 

 
SouőasnŠ je roȊōƝƧŜƴƝ DNS tunelǻ dǻleȌƛtŞ jako prevence vǻői exfiltraci dat, pǌi ktŜǊŞ je DNS 

tunneling moȌƴŞ ȊƴŜǳȌƝǘ pro vȅƴŜǎŜƴƝ citlivȇch dat. 
 

 
 

8) Alerting a & ȊƧŜŘƴƻŘǳǑŜƴƝ ǇǊłce ŀŘƳƛƴƛǎǘǊłtorǻm umoȌƶuje ŀŘƳƛƴƛǎǘǊłtorǻm, aby svŞ kapacity plnŠ vŠnovali 

na svou ǇǊƛƳłǊƴƝ őinnost a ǌŜǑƛƭƛ ǊŜłƭƴŞ incidenty, na ktŜǊŞ budou upozornŠni real-time alertem. V pǌƝǇŀŘŠ 

ŀƪǳǘƴƝƘƻ nedostatku kapacit je moȌƴŞ nastavit Whalebone na bezƻōǎƭǳȌƴȇ ƳƽŘΣ ƪtŜǊȇ blokuje neȌłŘƻǳŎƝ 

komunikaci na DNS a v pravidelnȇch intervalech ȊŀǎƝƭł report 

o zaznamenanȇch a zablokovanȇch incidentech a kƻƴƪǊŞǘƴƝŎƘ infikovanȇch zaǌƝzŜƴƝŎƘΦ 



                      
 

aƻȌƴƻǎǘƛ integrace 
 
 
yŜǑŜƴƝ Whalebone bȇǾł standardnŠ integroǾŀƴŞ spoleőnŠ s rǻȊƴȇƳƛ provoȊƴƝƳƛ a bezpeőƴƻǎǘƴƝƳƛ technologiemi, jako jsou 

Active Directory, provoȊƴƝ monitoring, helpdesk,  SIEM, log management, Anomaly detection system, Honeypot, Endpoint security apod. 
 

 
 

Dostupnost 
 

 
Whalebone resolvery jsou navrȌŜƴŞ tak, aby ǎŀƳƻǘƴȇ DNS pǌeklad byl zcela neȊłǾƛǎƭȇ na fungoǾłƴƝ ƻǎǘŀǘƴƝŎƘ funkŎƝΦ I v pǌƝǇŀŘŠ nedostupnosti 

nŠktŜǊŞ nebo ǾǑech cloudovȇch sluȌeb nebude negativnŠ ovlivnŠna funkce DNS pǌekladu a tato ƪǊƛǘƛŎƪł ǎƭǳȌōŀ bude ƴŀŘłƭŜ fungovat. 

 

 

/ƭƻǳŘƻǾȇ vs. ƭƻƪłƭƴƝ resolver 
 
 

Whalebone technologie podporuje moȌƴƻǎǘ ƭƻƪłƭƴƝƘƻ nasazŜƴƝΣ stejnŠ 

tak i vȅǳȌƛǘƝ cloudovŞ ǎƭǳȌby. 
 

 
ω   LƻƪłƭƴƝ resolver je ǾƘƻŘƴŞ implementovat zŜƧƳŞƴŀ kvǻli 

ȊƝǎƪłƴƝ ǇƭƴŞ viditelnosti do DNS komunikace ŀȌ ƴŀ ǵǊoveƶ 

IP adres koncovȇch strojǻ a vȅǑǑƝƳǳ zabezpeőŜƴƝ DNSSEC 

validace. 

 
ω   Cloudovȇ resolver je vhodnŠƧǑƝ ǎǇƝǑŜ pro ƳŜƴǑƝ spoleőnosti, ktŜǊŞ 

chtŠƧƝ ǇƭƻǑƴŠ blokovat hrozby v cŜƭŞ ǎƝǘƛ ŀ ƳƝǘ ve svŞ spoleőnosti 

pǌehled o DNS komunikaci, ale ƴŜƳŀƧƝ ǾƭŀǎǘƴƝ infrastrukturu, na 

ƴƝȌ by ǌŜǑŜƴƝ provozovaly, ani lidskŞ zdroje, ktŜǊŞ by proǾłŘŠly ƧŜƧƝ 

ǎǇǊłǾǳΦ 
 
 

Oba zpǻsoby nasazŜƴƝ lze kombinovat v ǊłƳŎƛ jednoho 

multi-tenant ǵőtu (napǌ. vŠǘǑƝ organizace Ƴł vȅōǊŀƴŞ poboőky nebo 

entity, ktŜǊŞ proǾłŘŠƧƝ DNS pǌeklad u poskytovatele, ale jejich 

cŜƴǘǊłƭŀ Ƴł ǾƭŀǎǘƴƝ resolvery, pǌƝǇŀŘƴŠ si chce 

Řŀƴƻǳ ǎƭǳȌōǳ provozovat v intŜǊƴƝ ǎƝǘƛύΦ 



                      
 

YƭƝőovŞ vlastnosti Whalebone 
 

 
 

ω hƪŀƳȌƛǘŞ nasazŜƴƝΦ WŜŘƛƴł vŠc, kterou je tǌeba 

konfigurovat, jsou DNS pǌekladaőe. 
 
 

ω NulovŞ ƴłǊƻky na ǎǇǊłǾǳΦ Whalebone ŘƻƪłȌŜ pracovat 

samostatnŠ na ȊłƪƭŀŘŠ nakonfigurovanȇch politik, 

v pǌƝǇŀŘŠ nedostatku intŜǊƴƝŎƘ kapacit ȊŀǎƝƭł 
automatizoǾŀƴŞ reporty se zachycŜƴȇƳƛ ƛƴŎƛŘŜƴǘȅ a 

hrozbami. 

ω !ōǎƻƭǳǘƴƝ dostupnost. Je zahrnuta ǳȌ v designu ǌŜǑŜƴƝΣ ƪtŜǊŞ 

ƴŀǾƝŎ podporuje nasazŜƴƝ ve formŠ HA bez dopadu na cenu 

ǌŜǑŜƴƝΦ 

 
ω bŜȊłǾƛǎƭƻǎǘ na platformŠ. Bez instalace agenta na koncovȇ 

stroj funguje stejnŠ pro ǾǑechny operaőƴƝ systŞƳy. 
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αtƻǇǊvŞ v ƳŞ kŀǊƛŞǌe jsem zŀȌƛƭ tak rychlou a 

ōŜȊǇǊƻōƭŞƳovou integraci bezpeőƴƻǎǘƴƝ 

technologie do cŜƭŞ ǎƝǘŠΦέ 
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