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Bezpečnostní výzvy, kterým čelí 
malé a střední podniky

Přetížené zdroje
To nejlepší zabezpečení plně zaneprázdněným IT oddělením 

život ulehčuje, a ne naopak. Provozujete-li malý či střední podnik, 

je pravděpodobné, že vaše zdroje jsou neustále přetížené. Takže 

potřebujete pracovat chytře – vybrat si bezpečnostní řešení, 

které vám zajistí okamžitou ochranu a bude mít minimální nároky 

na váš rozpočet, čas a energii.

Kybernetické hrozby
Jedna velikost není vhodná pro všechny. Malé firmy čelí mnoha 

stejným kybernetickým hrozbám jako ty velké. Nemají však 

stejné zdroje, aby se s nimi mohly vypořádat.



Nainstalujte 
a zapomeňte

Kaspersky Small 
Office Security

Služby NAS, cloudové 

úložiště, freemiové služby
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Potřeby podniku

Co je třeba 

ochránit

Svěřte to 
profesionálovi

Řízení infrastruktury 
a nákladů 

Kaspersky Endpoint 
Security Cloud

Kaspersky Endpoint 
Security for Business

SaaS a veřejný cloud

Smíšená prostředí

Cryptolockery    Platební podvody    Cílené útoky    Uživatelské chyby    Webové hrozby    Bezsouborové hrozby

Nové neznámé hrozby    Ztráta dat    Spam    Phishing    Ransomware  

Ochrana bez námahy, která se vyvíjí spolu s rozvojem vašeho podniku

Citlivá data a transakce online Firemní smlouvy a údaje 

o financích

Dobré jméno a duševní vlastnictví

Kaspersky Security  

for Microsoft Office 365

Povědomí o zabezpečení 

Kaspersky

Zabezpečení spolupráce Povědomí o zabezpečení
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Výhody správy ochrany koncových bodů  
na bázi cloudu

Rychlá ochrana koncových bodů pomocí řešení fungujícího na principu „bezpečnost 

jako služba“, které klade jen minimální nároky na váš rozpočet, čas a energii.

	∙ Žádné dodatečné náklady na provoz serveru či nasazení softwaru

	∙ Ochrana pro všechny koncové body – s bezplatným zabezpečením mobilních 

zařízení

	∙ Okamžitá ochrana se stanovenými zásadami zabezpečení

	∙ Vždy nejnovější, nejaktuálnější software

Výhody místní správy ochrany  
koncových bodů

Nadčasové zabezpečení, které umožňuje přeměnu podniku prostřednictvím kompletní  

ochrany proti nejpokročilejším hrozbám a rozdělením  

povinností, díky čemuž budete mít více času soustředit se na potřeby své firmy.

	∙ Lze jej snadno rozšířit a zabezpečit tak nejrůznější prostředí a platformy

	∙ Flexibilní zásady s možností libovolného přechodu na nové verze

	∙ Výkonné zabezpečení a kontrola pro jakékoli statické či mobilní zařízení

Zvolte si svoji strategii

$
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Kaspersky Small Office Security na bázi cloudu

Výhody pro podniky

Instalace do 10 minut

Okamžité zabezpečení, jehož použití je snadné – 

jen nainstalujte a zapomeňte

Zabezpečuje citlivá data a chrání vaši firmu  

 před narušením dat, pokutami a ztrátou zakázek

Co získáte

	∙ Vícevrstvá ochrana v jediném, snadno použitelném balíku

	∙ Maximální zabezpečení napříč podnikem s minimem  

zmatku – zkušenosti nejsou třeba

Ideální pro organizace, které 
hledají bezproblémovou 
ochranu typu „nainstaluj 
a zapomeň“

Řešení Kaspersky Small Office Security je navrženo speciálně 

pro velmi malé podniky bez vlastních specialistů IT. Snadno 

se instaluje, ještě snáze spravuje, poskytuje počítačům, 

souborovým serverům, notebookům a mobilním zařízením 

světově nejprověřenější a nejoceňovanější zabezpečení, jehož 

pomocí váš podnik chrání před online útoky, finančními podvody, 

ransomwarem a ztrátou dat.

1 1Vyžadované 
dovednosti

CenaPřizpůsobení  
a škálovatelnost

 K
as

pe
rs

ky
 S

ec
ur

it
y 

pr
o 

m
al

é 
a 

st
ře

dn
í p

od
ni

ky

6



7

Kaspersky S
ecurity pro m

alé a střední podniky

Co získáte

	∙ Ochrana pro váš podnik, bez úsilí,  

bez obětování zdrojů IT, času či rozpočtu

	∙ Automatizované řešení, které snižuje náklady na IT  

a uvolňuje zdroje

Výhody pro podniky

Rychlejší zajištění ochrany

Žádná investice kapitálu

Uvolnění vašich zdrojů IT

Plaťte ruku v ruce s růstem

Podpora outsourcinguIdeální pro podniky 
hledající okamžitou, snadno 
použitelnou ochranu na bázi 
cloudu

Kaspersky Endpoint Security Cloud nabízí malým a středním 

podnikům nenáročnou, avšak kompletní ochranu na bázi cloudu 

proti známým i neznámým hrozbám – včetně šifrovacích 

programů, ransomwaru a dalších útoků. To vše bez nároků 

na váš čas či rozpočet, protože víme, do jaké míry mohou být 

podnikové zdroje přetížené.

Kaspersky Endpoint Security Cloud

1,52Vyžadované 
dovednosti

Přizpůsobení  
a škálovatelnost

Cena1

na bázi cloudu



Kaspersky Endpoint Security 
for Business

Co získáte

	∙ Plná ochrana i proti těm nejpokročilejším hrozbám

	∙ Ochrana, která se přizpůsobí vašim jedinečným podnikovým 

potřebám

	∙ Ochrana před zaměstnanci vystavujícími vaši organizaci 

útokům

	∙ Čas zaměřit se na jiné věci díky efektivní automatizaci 

běžných úkolů

Výhody pro podniky

Snadné škálování bez omezení

Zásady jsou podrobné pro podniky všech velikostí

Nativně spolupracuje s vašimi systémy

Všechna nastavení máte pod kontrolou

Cloudová konzole bez dalších nákladůIdeální pro organizace  
s komplexnějšími  
potřebami zabezpečení IT

Řešení Kaspersky Endpoint Security for Business je určeno 

do smíšených prostředí IT a spojuje flexibilní cloudovou nebo 

webovou konzoli s celou řadou prověřených technologií. 

Nejen že zabezpečí všechny vaše koncové body a servery, ale 

přináší také adaptivní bezpečnostní vrstvy na ochranu  

citlivých dat.

v cloudu nebo na místě

22 5Vyžadované 
dovednosti

Cena
Přizpůsobení  
a škálovatelnost
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Výhody pro podniky

Použití více vrstev zabezpečení na ochranu proti 

přerušení podnikatelských aktivit a poškození podniku

Dosažení nejvyšší míry ochrany při  

minimální lidské intervenci

Rychlé a snadné zabránění vystavení  

útoku ze strany zaměstnanců

Maximalizace návratnosti investic bez navýšení  

nákladů na pracovní sílu

Ideální pro organizace, 
které se chtějí ochránit 
před pokročilými a cílenými 
útoky, ale jejichž zdroje na 
zabezpečení IT jsou omezené

Nedostatek specialistů se, zdá se, nezmenšuje, avšak riziko 

konfrontace se skutečně cíleným útokem roste. Náš dokonale 

integrovaný, proaktivní systém obrany proti počítačovým 

útokům zajistí bez námahy opravdu důkladnou analýzu. 

Přehled o koncových bodech a automatické vyhodnocení vám 

umožní zaměřit pozornost jen na ty nejvíce ohrožující cílené 

útoky. Špičková ochrana koncových bodů, automatizovaná 

technologie Sandbox a jednotná cloudová konzole fungují 

paralelně s řešením EDR a společně agresivně chrání vaši 

společnost.

Zabezpečení koncových bodů díky EDR řešení

Případy použití

	∙ Automaticky detekuje skryté a cílené hrozby  

a reaguje na ně napříč všemi chráněnými koncovými body

	∙ Identifikuje a blokuje abnormální uživatelské chování

	∙ Poskytuje možnost provádět analýzu hlavních příčin  

a základní threat hunting

	∙ Poskytuje kompletní přehled o aktuálním 

stavu ochrany
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Ideální pro

Společnosti, v nichž jsou funkce zabezpečení 
IT přiřazeny oddělení IT

Malé organizace, které neplánují alokovat 
další zdroje na zabezpečení IT, ale chtějí 
porozumět tomu, co se děje v jejich sítích

Řešení Kaspersky EDR Optimum je zacíleno na hlavní trh 

a doplňuje náš vlajkový produkt Kaspersky Endpoint Security 

for Business o schopnosti EDR. Poskytuje nejefektivnější 

ochranu proti komplexním hrozbám a dokáže provést analýzu 

hlavních příčin incidentů. Specialisté na bezpečnost IT získají 

informace a přehled, které potřebují k efektivnímu prošetření 

incidentů, základnímu threat huntingu a rychlé reakci na 

incidenty (např. umístění souborů do karantény, izolace 

hostitele, zastavení procesu, odstranění objektu apod.).

Kaspersky EDR Optimum

Výhody pro podniky

Snižuje riziko kybernetických útoků

Zlepšuje celkovou úroveň bezpečnosti IT a přitom 

uchovává hodnotu předchozích investic

Snižuje dobu potřebnou k prošetření incidentů a reakce na ně

Zajišťuje pokročilou ochranu infrastruktury  

napříč koncovými body

Případy použití

	∙ Automaticky detekuje pokročilé hrozby a napravuje jejich 

dopad

	∙ Používá analýzu hlavních příčin

	∙ Poskytuje analytikům celkový obrázek útoku a veškeré 

informace, které potřebují k rychlé reakci

	∙ Zpracovává externí ukazatele kompromitace pro skenování 

infrastruktury v reálném čase

	∙ Zajišťuje centralizovanou odezvu napříč všemi zasaženými 

koncovými body

2 25Vyžadované 
dovednosti

CenaPřizpůsobení  
a škálovatelnost
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Ideální pro

Společnosti, v nichž jsou funkce zabezpečení 
IT přiřazeny oddělení IT

Malé organizace, které neplánují využívat 
další zdroje na bezpečnost IT

Geograficky distribuované sítě  
bez bezpečnostních specialistů v terénu

Dnešní podniky se musí potýkat s rostoucím počtem stále 

složitějších moderních hrozeb, které obcházejí stávající 

řešení na úrovni EPP. Současně je celosvětový nedostatek 

kvalifikovaných profesionálů na poli kybernetické bezpečnosti, 

a proto je tyto specialisty obtížné najmout i zaplatit. 

Společnosti hledají způsoby, jak maximálně automatizovat 

detekci pokročilých hrozeb a reakci na ně. Kaspersky Sandbox 

doplňuje řešení Kaspersky Endpoint Security for Business 

a přináší tak automatizovanou reakci na neznámé hrozby, 

které se snaží obejít stávající bezpečnostní bariéry.

Kaspersky Sandbox

Výhody pro podniky

Snižuje bezpečnostní rizika v oblasti IT a  zajišťuje 

kontinuitu podnikání

Chrání proti pokročilým hrozbám bez dopadu na výkon 

koncových bodů či produktivitu uživatelů

Minimalizuje náklady na pracovní sílu díky snížení 

množství manuálních operací

Optimalizuje náklady na rozšířenou ochranu před 

hrozbami u vzdálených kanceláří

Případy použití

	∙ Umožňuje hloubkovou dynamickou analýzu a detekci  

neznámých a skrytých hrozeb

	∙ Zajišťuje automatizované reakce napříč všemi chráněnými 

koncovými body

	∙ Efektivně chrání vysoce zatížené koncové servery

	∙ Začleňuje se prostřednictvím API do řešení třetích stran

2Vyžadované 
dovednosti

CenaPřizpůsobení  
a škálovatelnost

1 4
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Jediný agent

Jedna konzole

Centralizovaná správa  
(na místě nebo v cloudu)

Maximální automatizace

Přístup nejlepší obrany

Kaspersky 
Sandbox

Kaspersky 
EDR Optimum

Kaspersky  
Endpoint Security

for Business

Bezpečnostní 
centrum
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Výhody pro podniky

Pokročilá ochrana firemní e-mailové schránky, na niž se 

můžete spolehnout

Neovlivňuje uživatelskou produktivitu – žádné zdržení  

e-mailů, žádná latence

Žádné zmeškané e-maily

Podpora GDPR a splnění předpisů o nakládání s daty

Co získáte

Pokročilá ochrana Microsoft Office 365,  

i pro uživatele neorientující se v oblasti zabezpečení.

Ideální pro uživatele 
Microsoft Office 365, 
kteří hledají další vrstvu 
ochrany

Kaspersky Security for Microsoft Office 365 je jedničkou, co 

se týká volby řešení na ochranu vašeho podniku orientovaného 

na cloud před známými i neznámými hrozbami šířenými 

e-mailem. Bez prodlení zastaví šíření útoků v podobě phishingu, 

ransomwaru a škodlivých příloh, spamu a podvodů realizovaných 

prostřednictvím firemních e-mailů (BEC) a k instalaci a používání 

nevyžaduje žádné zvláštní dovednosti v oblasti IT.

Kaspersky Security for Microsoft 
Office 365 na bázi cloudu

22 Vyžadované 
dovednosti

Přizpůsobení  
a škálovatelnost

Cena1



Výhody pro podniky

Postupné učení s lekcemi zaměřenými na dovednosti: 

zaměstnanci si osvojí novou dovednost každý den

Správa prostřednictvím automatizovaného učení ušetří 

každý rok stovky hodin strávené správou platformy

Všechny lekce jsou propojeny s každodenním pracovním 

životem zaměstnanců

Podpora GDPR a splnění předpisů o nakládání s daty

Co získáte

„Lidský firewall“ na ochranu vašeho podniku zevnitř.

Ideální pro všechny typy 
organizací, zvláště pro ty, 
které touží po okamžité 
instalaci programu 
a bezproblémové správě

Platforma Kaspersky ASAP mění chování zaměstnanců, vyzbrojuje 

je nezbytnými dovednostmi na ochranu podniku a pomáhá pro 

všechny vytvářet bezpečné počítačové prostředí. Platforma 

ASAP byla vybudována na principu vzdělávání v intervalech 

s neustálým upevňováním znalostí, za účelem rozvinutí „vnímání 

vzorců“: zaměstnanci dokáží rozpoznat nová nebezpečí a chovat 

se bezpečně, i když čelí neznámým hrozbám.

Kaspersky Automated Security 
Awareness Platform na bázi cloudu

4 41 Vyžadované 
dovednosti

CenaPřizpůsobení  
a škálovatelnost
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Integrace

Naše řešení zabezpečení jsou integrována s nejoblíbenějšími 

platformami RMM a PSA:

	∙ ConnectWise® Automate™

	∙ ConnectWise® Manage™

	∙ Autotask®

	∙ Tigerpaw® One

	∙ SolarWinds® N-central®

Podporované produkty

Kaspersky Endpoint Security for Business Advanced

Kaspersky Endpoint Security for Business Select

Kaspersky Endpoint Security Cloud

Kaspersky Security for Microsoft Office 365

Kaspersky Hybrid Cloud Security

Kaspersky Automated Security Awareness Platform (ASAP)

Výhody pro podniky

Naše nenáročné, ale výkonné nástroje s jednoduchými funkcemi 

pro více klientů umožňují snadno zavádět a spravovat řešení 

zabezpečení pro všechny vaše zákazníky z jediné konzole, aniž 

byste museli pořizovat další hardware.

Ideální pro poskytovatele 
spravovaných služeb 
nabízející služby v oblasti 
bezpečnosti IT vysoké kvality

Do našeho portfolia zabezpečovacích produktů pro externí 

poskytovatele služeb patří flexibilní a výkonné nástroje pro 

zabezpečení, monitoring a správu zákaznické infrastruktury – 

a to vše z jediné, snadno ovladatelné konzole. Nabídněte svým 

zákazníkům řešení kybernetického zabezpečení fyzické i virtuální 

infrastruktury příští generace, ať už na místě nebo z cloudu.

Program pro poskytovatele spravovaných 
služeb od společnosti Kaspersky



16

Nejtestovanější. Nejoceňovanější
Společnost Kaspersky získala v nezávislých testech více prvenství 

než kterýkoli jiný dodavatel zabezpečení. Vítězíme každým rokem. 

www.kaspersky.com/top3

Proč zvolit řešení Kaspersky
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*Volba zákazníků Gartner Peer Insights Customers’ Choice představuje subjektivní názory z jednotlivých recenzí koncových zákazníků, hodnocení a data aplikovaná s využitím 
zdokumentované metodiky. Nepředstavuje pohled společnosti Gartner nebo jejích partnerů, ani není jimi schvalována. 

Nejtransparentnější 
Díky tomu, že je nyní v provozu naše 

první centrum transparentnosti 

a statistické zpracování probíhá ve 

Švýcarsku, můžeme vám zaručit, že jsou 

vaše data suverénně chráněna způsoby,  

kterým se žádný jiný prodejce 

nevyrovná.
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1101110111010101
011100110111011
1011101110111011
101101010011010
1101110111010101

Jedni z nejdoporučovanějších
Společnost Kaspersky byla opět 

vyhlášena jedničkou ve volbě zákazníků 

Gartner Peer Insights Customers’ 

Choice za platformy na ochranu 

koncových bodů, neboť obdržela 

k 27. listopadu 2019 vysoké hodnocení 

zákaznické spokojenosti – 4,6 z 5.*

Společnost Forrester 
vyhodnotila společnost 
Kaspersky jako „lídra“

Společnost Kaspersky označena za 

„lídra“ ve zprávě The Forrester Wave™:  

sady zabezpečení koncových bodů, Q3 

2019.
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Více než 
270 tis.
chráněných 
organizací

Více než 
400 mil.
uživatelů 
chráněných
technologiemi zabezpečení 

společnosti Kaspersky

Naši uživatelé vědí, že nám mohou 
důvěřovat, že jim pomůžeme 
ochránit to, na čem záleží nejvíc – 
jejich soukromí, peníze, soubory, 
fotografie, rodinu atd.

Větší podniky, organizace 
z veřejného sektoru a menší 
podniky volí společnost Kaspersky, 
aby jim pomohla ochránit firemní 
systémy, data a procesy.
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© 2020 AO Kaspersky Lab. Všechna práva vyhrazena. Registrované ochranné známky 

a servisní značky jsou majetkem příslušných vlastníků.

Kontaktujte nás

Najděte svého partnera:www.kaspersky.com/buyoffline

Produkty společnosti Kaspersky pro podniky: www.kaspersky.com/business

Kybernetická bezpečnost pro velké organizace: www.kaspersky.com/enterprise

Novinky v oblasti zabezpečení IT: business.kaspersky.com/

Náš jedinečný přístup: www.kaspersky.com/true-cybersecurity

#bringonthefuture

www.kaspersky.com



Vkročme do 
budoucnosti

www.kaspersky.com


