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Bezpecnostni vyzvy, kterym celi
malé a stFedni podniky

Kybernetické hrozby

X/\\/ Jedna velikost neni vhodna pro vSechny. Malé firmy celi mnoha

stejnym kybernetickym hrozbdm jako ty velké. Nemaji vSak
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stejné zdroje, aby se s nimi mohly vyporadat.

Pretizené zdroje

° To nejlepsi zabezpeceni piné zaneprédzdnénym IT oddélenim
n Zivot uleh&uje, a ne naopak. Provozujete-li maly ¢&i stfedni podnik,
je pravdépodobné, Ze vase zdroje jsou neustéle pretizené. TakZze

K potfebujete pracovat chytfe — vybrat si bezpecnostnifeseni,

které vam zajisti okamzZitou ochranu a bude mit minimalni naroky

na vas rozpocet, Cas a energii.




Potreby podniku

Coje treba

ochrénit

Cryptolockery Platebnipodvody Cilené Utoky UZivatelské chyby Webové hrozby Bezsouborové hrozby

Nové nezndmé hrozby Ztradtadat Spam Phishing Ransomware

!

O

Saa$ a verejny cloud

@

Smisend prostredi

O

Sluzby NAS, cloudové

UlozZisté, freemiové sluzby

Citliva data a transakce online Firemni smlouvy a Udaje Dobré jméno a dusevni vlastnictvi

o financich

+

Zabezpeceni spoluprace Povédomi o zabezpe&eni

9@ O

Infrastruktura



Zvolte si svoji strategii

Vyhody spravy ochrany koncovych bodu
na bazi cloudu

Rychlé ochrana koncovych bodl pomocifeseni fungujiciho na principu ,bezpeénost

jako sluzba®, které klade jen minimalni naroky na vas rozpocet, Cas a energii.

» 7Z4dné dodate&né naklady na provoz serveru &i nasazeni softwaru

= Ochrana pro vSechny koncové body — s bezplatnym zabezpecenim mobilnich
zafizeni

= OkamZitd ochrana se stanovenymi zdsadami zabezpeceni

viv s

= VZdy nejnovéjsi, nejaktudlnéjsi software

Vyhody mistni spravy ochrany
koncovych bodu

Nad¢asové zabezpeceni, které umoZzfiuje pfeménu podniku prostfednictvim kompletni
ochrany proti nejpokrocilejsim hrozbém a rozdélenim

povinnosti, diky E¢emuz budete mit vice €asu soustfedit se na potfeby své firmy.
= Lze jej snadno rozsifit a zabezpedit tak nejriznéjsi prostredi a platformy
= Flexibilni zdsady s mozZnosti libovolného pfechodu na nové verze

= VVykonné zabezpeceni a kontrola pro jakékoli statické &i mobilni zafizeni
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@ Kaspersky Small Office Security

Reseni Kaspersky Small Office Security je navrzeno specialné
pro velmi malé podniky bez vlastnich specialistt IT. Snadno

se instaluje, jesté sndze spravuje, poskytuje pocitaciim,
souborovym serveriim, notebooklm a mobilnim zafizenim
svétové nejprovérenéjsi a nejocefovanéjsi zabezpeceni, jehoz
pomoci vas podnik chrani pfed online Utoky, finanénimi podvody,

ransomwarem a ztratou dat.

Idealni pro organizace, které
hledaji bezproblémovou
ochranu typu ,nainstaluj

a zapomen"”

VyZzadované N\ Prizptsobeni 1\
dovednosti a Skalovatelnost

Cena

Vyhody pro podniky
@ Instalace do 10 minut

N} Okamzité zabezpeceni, jehoz pouZiti je snadné —

jen nainstalujte a zapomernite

@ Zabezpecuje citliva data a chrani vasi firmu

pred naruSenim dat, pokutami a ztratou zakazek

Co ziskate
= Vicevrstva ochrana v jediném, snadno pouZzitelném baliku

= Maximalni zabezpeceni napfi¢ podnikem s minimem

zmatku — zkuSenosti nejsou tfeba



@ Kaspersky Endpoint Security Cloud

Kaspersky Endpoint Security Cloud nabizi malym a stfednim V)"hody pro podniky
podnikdm nendro&nou, avSak kompletni ochranu na bézi cloudu ey

@ Rychlejsi zajisténi ochrany
proti zndmym i nezndmym hrozbam — v&etné Sifrovacich
programd, ransomwaru a dal$ich Gtokd. To vie bez néroku % Zédna investice kapitalu
na vas Cas Ci rozpocet, protoze vime, do jaké miry mohou byt @ Uvoln&ni vagich zdroj IT

podnikové zdroje pretiZzené.

~
o)
()]
i)
()
-
(9]
~
~<
w
)
@)
c
=
=
<
O
=3
(©]
3
SN
(ON
O]
9]
(=
<
o
Q
2,
O
O
Q
=
=
~<

/I\ Platte ruku v ruce s rtistem

@ Podpora outsourcingu

Idealni pro podniky
hledajici okamzitou, snadno
pouzitelnou ochranu na bazi

Co ziskate

= Ochrana pro vas podnik, bez Usili,
CIOUdu bez obétovani zdroja IT, Casu &i rozpoctu

= Automatizované FeSeni, které snizuje néklady na IT

a uvolfiuje zdroje

1'\ Vyzadované 2.3 Prizplsobeni 1,6) Cena

dovednosti a Skalovatelnost




Kaspersky Endpoint Security
for Business (v cloudu nebo na ml'sté>

Reseni Kaspersky Endpoint Security for Business je uréeno V)"hody pro podniky

do smisenych prostrediIT a spojuje flexibilni cloudovou nebo
yehp POIY /" Snadné skélovéni bez omezeni

webovou konzoli s celou Fadou provéfenych technologii. L
Nejen Ze zabezpedi véechny vase koncové body a servery, ale Q@ Zasady jsou podrobné pro podniky véech velikosti
prindsi také adaptivni bezpe€nostni vrstvy na ochranu Nativn& spolupracuje s vaimi systémy

citlivych dat.
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@ V8echna nastaveni mate pod kontrolou

Idealni pro orga nizace ) Cloudova konzole bez daléich naklad(

s komplexnéjSimi
potrebami zabezpeceniIT

Co ziskate

= Ochrana, ktera se pfizpUsobi vasim jedine¢nym podnikovym
potrebam

= Ochrana prfed zaméstnanci vystavujicimi vasi organizaci
utokdm

- Cas zaméfit se na jiné véci diky efektivni automatizaci

béznych ukoll

2 Vyzadovan.e Prvlzpfusobenl 2 Cena
dovednosti a Skélovatelnost




@ Zabezpeceni koncovych bodu diky EDR

Nedostatek specialistl se, zda se, nezmensuje, aviak riziko
konfrontace se skutecné cilenym Utokem roste. N&s$ dokonale
integrovany, proaktivni systém obrany proti po¢itacovym
Utokdm zajisti bez ndmahy opravdu dikladnou analyzu.
Prehled o koncovych bodech a automatické vyhodnocenivédm
umozni zaméfit pozornost jen na ty nejvice ohroZujici cilené
Gtoky. Spikova ochrana koncovych bodti, automatizovana
technologie Sandbox a jednotna cloudova konzole funguiji
paralelné s feSenim EDR a spole&né agresivné chréni vasi

spolecnost.

Idealni pro organizace,

které se chtéji ochranit

pred pokrocilymi a cilenymi
utoky, ale jejichz zdroje na
zabezpeceni IT jsou omezené

<
<

hody pro podniky

Pouziti vice vrstev zabezpeceni na ochranu proti

©

preruseni podnikatelskych aktivit a poskozeni podniku

DosaZeni nejvyssimiry ochrany pfi

3

minimalni lidské intervenci

Rychlé a snadné zabranéni vystaveni

10

Utoku ze strany zaméstnancu

.+~ Maximalizace navratnosti investic bez navyseni

X

nékladd na pracovni silu

Pripady pouziti
= Automaticky detekuje skryté a cilené hrozby
a reaguje na né napfi¢ véemi chrdnénymi koncovymi body
= |dentifikuje a blokuje abnormalini uzZivatelské chovani
= Poskytuje moznost provadét analyzu hlavnich pficin
a zékladni threat hunting

= Poskytuje kompletni prehled o aktudinim

stavu ochrany
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@ Kaspersky EDR Optimum

Regeni Kaspersky EDR Optimum je zacileno na hlavni trh Vyhody pro podniky

a doplfiuje nés vlajkovy produkt Kaspersky Endpoint Security Snizuje rZIRO T OMEE e

for Business o schopnosti EDR. Poskytuje nejefektivné;jsi

ochranu proti komplexnim hrozbam a dokéze provést analyzu Zlepsuje celkovou troven bezpecnosti IT a pfitom

hlavnich pfi¢in incidentd. Specialisté na bezpe&nost IT ziskaji uchovava hodnotu predchozich investic

N B

informace a prehled, které potrebuiji k efektivnimu prosetreni Snizuje dobu potfebnou k proetienincidentd a reakce na n&
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incidentt, zakladnimu threat huntingu a rychlé reakci na
Zajistuje pokrocilou ochranu infrastruktury

® O

incidenty (napf. umisténi soubord do karantény, izolace

hostitele, zastaveni procesu, odstranéni objektu apod.). napfic koncovymibody

Pripady pouziti
Idealni pro = Automaticky detekuje pokrocilé hrozby a napravuije jejich

dopad

Spoleénosti, v nichZ jsou funkce zabezpeceni o L
— .y . = PouZivéa analyzu hlavnich pficin
IT prifazeny oddéleni IT

= Poskytuje analytikim celkovy obrézek dtoku a veskeré

Malé organizace, které neplanuji alokovat informace, které potiebuiji k rychlé reakci
dalSizdroje na zabezpeceni|T, ale chtéji = Zpracovava externi ukazatele kompromitace pro skenovani

porozumét tomu, co se déje v jejich sitich infrastruktury v rediném Sase

= Zajistuje centralizovanou odezvu napfi¢ véemi zasazenymi

koncovymibody
Vyzadované Prizplsobeni
2 _ ’ 2 Cena
dovednosti a Skalovatelnost




@ Kaspersky Sandbox

Dnesni podniky se musi potykat s rostoucim poctem stéle

vvvvvv

feSeni na Urovni EPP. Sou€asné je celosvétovy nedostatek
kvalifikovanych profesionalt na poli kybernetické bezpecnosti,
a proto je tyto specialisty obtiZzné najmout i zaplatit.
Spole¢nosti hledaji zplsoby, jak maximalné automatizovat
detekci pokrocilych hrozeb a reakci na né. Kaspersky Sandbox
doplriuje FesSeni Kaspersky Endpoint Security for Business

a prindsi tak automatizovanou reakci na nezndmé hrozby,

které se snazi obejit stavajici bezpecnostni bariéry.

Idealni pro

Spolecnosti, v nichz jsou funkce zabezpeceni
IT pFirazeny oddéleni IT

Malé organizace, které neplanuji vyuzivat
dalsSi zdroje na bezpeénost IT

Geograficky distribuované sité
bez bezpeénostnich specialistl v terénu

1.\ VyZzadované 4 Prizptsobeni 2 Cena
dovednosti a Skélovatelnost

Vyhody pro podniky
@ SniZuje bezpecénostnirizika v oblasti IT a zajistuje

kontinuitu podnikani

?’éﬁ Chréni proti pokrocilym hrozbédm bez dopadu na vykon

koncovych bodu ¢i produktivitu uzivatelt

Minimalizuje néklady na pracovni silu diky snizeni

mnozstvi manualnich operaci

@ Optimalizuje néklady na rozsifenou ochranu pred

hrozbami u vzdalenych kancelari

Pripady pouziti
= Umoznuje hloubkovou dynamickou analyzu a detekci

nezndmych a skrytych hrozeb

= Zajistuje automatizované reakce napfi¢ véemi chranénymi

koncovymibody
= Efektivné chrani vysoce zatiZzené koncové servery

= Zaclenuje se prostiednictvim API do feSeni tfetich stran
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o

Kaspersky Kaspersky
EDR Optimum Sandbox
Bezpecnostni
centrum
Kaspersky

Endpoint Security
for Business

v Jediny agent
v Jedna konzole

v Centralizovana sprava

(na misté nebo v cloudu)
v Maximalni automatizace

v PFistup nejlepsi obrany



Kaspersky Security for Microsoft
Office 365

Kaspersky Security for Microsoft Office 365 je jednickou, co Vyhody pro podniky

se tyka volby feSeni na ochranu vaseho podniku orientovaného el , G X .
I{_}I Pokrocila ochrana firemni e-mailové schranky, na niz se
na cloud pred zndmymi i nezndmymi hrozbami Sifenymi .
muzete spolehnout
e-mailem. Bez prodleni zastavi Sifeni Utokd v podobé phishingu,
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ransomwaru a $kodlivych pfiloh, spamu a podvodti realizovanych 8 Neovliviiuje uZivatelskou produktivitu — Zadné zdrzeni
prostiednictvim firemnich e-mailt (BEC) a k instalaci a pouzivani e-maill, Zadna latence
nevyZaduje zadné zvldstni dovednosti v oblastiIT. ‘°> 74dné zmeskané e-maily

oy - -n @ Podpora GDPR a spInéni pfedpisl o nakladani's daty
Idealni pro uzivatele

Microsoft Office 365,
kterl hledajl dals' VrStvu Pokrocild ochrana Microsoft Office 365,

OCh ra ny i pro uZivatele neorientujici se v oblasti zabezpeceni.

Co ziskate

Vyzadované Prizptisobeni N\
2 _ 2 1 Cena
dovednosti a Skalovatelnost




>
=
C
e
o
[0
c
e
(]
b
+—
%)
@©
o
@®©
(S
O
—
o
>
kS
—
>}
O
(O]
(0p]
>
v
[7)
—
o
[0
()
@©
4

Kaspersky Automated Security
Awareness Platform

Platforma Kaspersky ASAP méni chovani zaméstnancd, vyzbrojuje
je nezbytnymi dovednostmi na ochranu podniku a pomahé pro
vSechny vytvéret bezpecné pocitacové prostredi. Platforma
ASAP byla vybudovéna na principu vzdéldvani v intervalech

s neustalym upevnovanim znalosti, za i¢elem rozvinuti ,vnimani
vzorcU” zaméstnanci dokdzi rozpoznat nova nebezpedia chovat

se bezpecné, i kdyz ¢eli nezndmym hrozbam.

Idealni pro vSechny typy
organizaci, zvlasté pro ty,
které touzi po okamzité
instalaci programu

a bezproblémové spraveé

1\ VyZadované 4 Prizplsobeni 4 Cena
dovednosti a Skalovatelnost

hody pro podniky

Postupné uéeni s lekcemi zamérenymi na dovednosti:

zaméstnanci si osvoji novou dovednost kazdy den

Spréva prostfednictvim automatizovaného u¢eni usetri

kazdy rok stovky hodin stravené spravou platformy

V8echny lekce jsou propojeny s kazdodennim pracovnim

Zivotem zaméstnancu

B By & 5 g

Podpora GDPR a splnéni predpist o naklédani s daty

Co ziskate

.Lidsky firewall” na ochranu vaseho podniku zevnitt.



& Program pro poskytovatele spravovanych
sluzeb od spolec¢nosti Kaspersky

Do naseho portfolia zabezpecovacich produktd pro externi
poskytovatele sluZzeb patfi flexibilni a vykonné néstroje pro
zabezped&eni, monitoring a spravu zékaznické infrastruktury —

a to vSe z jediné, snadno ovladatelné konzole. Nabidnéte svym
zékaznikiim feSeni kybernetického zabezpecleni fyzické i virtuaini

infrastruktury pristi generace, at uz na misté nebo z cloudu.

Idealni pro poskytovatele
spravovanych sluzeb
nabizejici sluzby v oblasti
bezpecnosti IT vysoké kvality

Vyhody pro podniky

Nase nendrocné, ale vykonné néstroje s jednoduchymi funkcemi
pro vice klientt umoznuji snadno zavadét a spravovat reseni
zabezpecleni pro vSechny vase zakazniky z jediné konzole, aniz

byste museli pofizovat dal&i hardware.

Integrace

Nase FeSeni zabezpedeni jsou integrovdna s nejoblibenéjsimi

platformami RMM a PSA:

= ConnectWise® Automate™
= ConnectWise® Manage™

= Autotask®

= Tigerpaw® One

= SolarWinds® N-central®

Podporované produkty

Kaspersky Endpoint Security for Business Advanced
Kaspersky Endpoint Security for Business Select
Kaspersky Endpoint Security Cloud

Kaspersky Security for Microsoft Office 365
Kaspersky Hybrid Cloud Security

Kaspersky Automated Security Awareness Platform (ASAP)
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Proc zvolit FesSeni Kaspersky

Nejtestovanéjsi. Nejocenovanéjsi
Spole¢nost Kaspersky ziskala v nezavislych testech vice prvenstvi
nez kterykoli jiny dodavatel zabezpeceni. Vitézime kazdym rokem.

www.kaspersky.com/top3




Jedni z nejdoporucovanéjsich
Spole¢nost Kaspersky byla opét
vyhlaSena jedni¢kou ve volbé zakaznikd
Gartner Peer Insights Customers’
Choice za platformy na ochranu
koncovych bodu, nebot obdrzela

k 27. listopadu 2019 vysoké hodnoceni

zékaznické spokojenosti— 4,6 z5.*

Spolecnost Forrester
vyhodnotila spolecnost
Kaspersky jako ,lidra”

Spolecnost Kaspersky oznacena za
Llidra” ve zpravé The Forrester Wave™:
sady zabezpeceni koncovych bodl, Q3
2019.

Nejtransparentnéjsi

Diky tomu, Ze je nyni v provozu nase
prvni centrum transparentnosti

a statistické zpracovani probihd ve
Svycarsku, miizeme vam zarudit, Ze jsou
vase data suverénné chrédnéna zpUsoby,
kterym se Zadny jiny prodejce

nevyrovna.

*Volba zékaznikd Gartner Peer Insights Customers’ Choice predstavuje subjektivni ndzory z jednotlivych recenzi koncovych zékaznik(, hodnoceni a data aplikovand s vyuzitim

zdokumentované metodiky. Nepfedstavuje pohled spole¢nosti Gartner nebo jejich partnerd, ani nenf jimi schvalovéna.




-4 s Nasi uzivatelé védi, ze nam mohou
Vice nez '

divérovat, Ze jim pomuzZeme
400 m il ochranit to, na c¢em zalezi nejvic -
- Jejich soukromi, penize, soubory,

uzivatelu fotografie, rodinu atd.

chranénych
technologiemi zabezpeceni

spole¢nosti Kaspersky

4 4 Vetsi podniky, organizace
Vice nez pochiky; org

z verejného sektoru a mensi

270 tis podniky voli spolecnost Kaspersky,
o . aby jim pomohla ochranit firemni
chransnych systémy, data a procesy.

organizaci




Kontaktujte nas

Najdéte svého partnera:www.kaspersky.com/buyoffline

Produkty spole¢nosti Kaspersky pro podniky: www.kaspersky.com/business
Kybernetickd bezpecnost pro velké organizace: www.kaspersky.com/enterprise
Novinky v oblasti zabezpeceniIT: business.kaspersky.com/

N&s jedinecny pfistup: www.kaspersky.com/true-cybersecurity
#bringonthefuture

www.kaspersky.com

© 2020 AO Kaspersky Lab. VSechna préava vyhrazena. Registrované ochranné zndmky

a servisni znac¢ky jsou majetkem pfislusnych vlastnikd.




kaspersky

Vkrocme do
budoucnosti

www.kaspersky.com



