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Sprava mobilnich zafizeni.
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Sprava koncovych a mobilnich zafizeni.
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POWERING IT AHEAD

+ ITSM

Helpdesk se spravou aktiv zaloZzeny na metodice ITIL

ServiceDesk Plus

ServiceDesk Plus je kompletni systém Helpdesk  zefektiviiuje préci servisnich pracovnikd, kterym nabizi

zaloZzeny na knihovné ITIL. Aplikace funguje na moznost pripravy prislusnych roli, v souladu s opravnénim

daného technika.

bazi webového prohlizece. Diky tomu umoznu-
je registraci hlaseni pomoci prohlizece, ale také
e-mailem, telefonicky nebo osobné.

Aplikace automatizuje cinnosti spojené s obsluhou hlase-
ni, véetné predavani hlaseni prislusnym skupindm podpory
a servisnim pracovnikiim, odesilani ozndmeni servisnim
pracovniklim a uzivateldm a ovéreni shody smluv SLA.
V jednom bali¢ku jsou integrovany takové moduly, jako
registrace a sprava incidentl - vCetné tvorby katalogu
hlaseni, registrace a spravy zadosti o sluzby - v tom moz-
nost tvorby katalogu sluzeb pro vybrané uzivatele, modul
spravy problému (s moznosti propojeni mnoha incident(
do jednoho problému), rozsahlé spravy zmén. ServiceDesk
umoznuje evidenci IT i ne-IT aktiv. Evidence aktiv a softwa-
ru je spojena s modulem ndkupt IT, se spravou servisnich
smluv, a také modulem spravy licenci pro software.

ServiceDesk nabizi velmi prehledny a uzivatelsky privéti-
vy samoobsluzny portal pro koncové uzivatele, pro které
je navic pripravena dedikovana databaze. ServiceDesk Plus

ITSM

K NEJDULEZITEJSIM FUNKCIM SERVICEDESK PLUS
PATRI:
- Obsluha aplikace prostrednictvim internetového prohli-

zece s vyuzitim elektronické posty

- Oddélend instalace na serveru, bez nutnosti instalace

jakéhokoliv softwaru na pocitacich uzivateld

- Kratka implementace, nevyzadujici zmény nebo preru-

Seni provozu firmy

- Integrovany nastroj vzdalené plochy, usnadnujici obslu-

hu servisnich hlaseni

- Automaticka inventarizace aktiv
- Automatickd synchronizace (dajl o uzivatelich

z ActiveDirectory

- Podpora mobilnich servisnich pracovnik( - obsluhujicich

hlaseni pomoci mobilnich zarizeni

- Moznost integrace s monitorovacimi zarizenimi (OpMa-

nager, Applications Manager)

- Moznost integrace s vyspélym nastrojem pro spravu

pracovnich stanic (Desktop Central)

- Software je dostupny v ¢eském jazyce.
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Analyticky systém pro Business Intelligence

Analytics Plus

Analytics Plus je robustni analyticky nastroj, zalo-
zeny na internetovém prohlizeci, ktery umoznuje
prevod IT dat do prehlednych vykazl a tabulek
ukazatell. Diky Analytics Plus se mohou spravci
rozhodovat rychle a jisté. Analytics Plus je také
dostupny v modelu v cloudu, kde se jmenuje
Zoho Reports

Analyticky systém ma hotovou integraci se ServiceDesk
Plus, diky tomu pomaha zvysit efektivitu IT pri poskytovani
sluzeb a zvysuje prehlednost dat s ITSM. Systém obsahu-
je pres 100 preddefinovanych vykazl a pres 80 hotovych
ukazatel( KPI. Analytics Plus umozfuje konfiguraci vlast-
nich vykaz( a tabulek ukazatel(, které Ize nasledné poskyt-
nout vybranym osobdm, skupinam osob nebo zobrazovat
na internetovych strankach a multimedialnich tabulich.

STRANA 5

NEJDULEZITEJSI VLASTNOSTI:

- Okamzité a upravitelné vykazy diky funkci drag&adrop,
s jejiz pomoci snadno sestavite a uzpulsobite vykazy
a tabulky ukazatel(

- Moznost firemniho oznaceni tabulek ukazatelt a vykaz(

- Analytics Plus automaticky stahuje Udaje z integrova-
nych databazi a aktualizuje tabulky ukazatell a vykazy

- Zptistupnéni vykazl podle harmonogramu, jejich vas-
né a bezpracné odesilani e-mailem

- Moznost konfigurace nahledu aplikaci, vykaz( a tabulek
ukazatell

- Sdileni tabulek a vykaz( pfi kolektivni praci

ManageEngine
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Sprava koncovych a mobilnich zafizeni

Desktop Central

Desktop Central je integrovany software pro spra-
vu pocitacl a prenosnych zarizeni, ktery umoz-
Auje spravu serverl, laptopl, pracovnich stanic,
smartfonl a tabletd z jednoho centralniho mista.

Desktop Central kompletné automatizuje spravu IT aktiv,
pocinaje od snadné konfigurace operacnich systémi Win-
dows, komplikovanou distribuci softwaru konce. Obsluhuje
operacni systémy Windows, Linux a Mac. Desktop Central
automatizuje pravidelné ukoly, jako instalace softwaru,
oprav a service packl, standardizuje pracovni stanice na-
stavenim takovych konfiguraci, jako tapety, zastupci, tis-
karny, atd., chrani pracovni stanice blokovanim USB nebo
aplikaci politiky bezpec¢nosti, umoznuje audit shody licen-
ci, detekuje pouziti zakdzaného softwaru. Navic Desktop
Central pomahé spravcim pri automatizaci, standardizaci,
ochrané a auditu jejich sité.

Distribuce softwaru na jednotlivé pracovni stanice

a skupiny pracovnich stanic. Systém umoznuje instalaci
balik(l MSI, EXE, ISS, u kterych nabizi moznost pfifazeni
argumentt a pridani vybranych skriptt, spousténych

ve vybrané fazi instalace.

Sprava oprav pro systémy Microsoft, Apple a mnoho
jinych. Systém také nabizi moznost prizkumu kondice
systému, méritelné z hlediska nezbytnych zaplat.

Sprava aktiv, véetné aktiv, které nesouviseji s IT. Systém
umoznuje inventarizaci a dalkovou spravu aktiv. Mechani-

ITSM

smus detekce zmén v aktivech, v€etné detekce zakazané-
ho softwaru, ma poplachovy modul a také mechanismus
automatizace proaktivnich a napravnych opatreni. Navic
systém umoznuje spravu licenci softwaru a SLA pro aktiva.
Vzdalena konfigurace vSech pracovnich stanic a mobilnich
zarizeni fungujicich na systémech Android a iOS.

Sdileni plochy a vzdalena kontrola plochy umoznuje pod-
poru uzivatell v nestandardnich pfipadech. Modul mize
informovat uzivatele o vzdaleném pfipojeni, odeslat poza-
davek na souhlas. Umoznuje také Uplné prevzeti kontroly
nad stanici - bez moznosti zasahu ze strany koncového
uzivatele.

Sprava uspory energie v organizaci, véetné spravy planu
napajeni pracovnich stanic.

Spréava portl USB, pocinaje Uplnou blokaci portt, po blo-
kaci pro vybrana zafizeni.

Systémové nastroje Windows zajistuji pfislusny vykon
pracovnich stanic uzivateld.

Siroké moznosti vykaz(, véetné vykazll z Active Directory.
uzivatele.

Stejné, jako DesktopCentral provadi automatizaci konfi-
gurace pracovnich stanic, obsluhuje také mobilni zafizeni.
Aplikace umoznuje konfiguraci profild pro dedikované
skupiny zarizeni a uzivateld, konfiguraci ochrany, systém(
a funkci, v€etné nastaveni: Wifi, Mail, Internet, atd. Aplika-
ce podporuje pfistupy BYOD a BYOA.
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Sprava mobilnich zafizeni

Mobile Device Manager Plus

Neustale rostouci pocet uzivatel mobilnich za-
Fizeni vytvari vétsi moznost ohrozeni podnikd,
nebot citlivé firemni Udaje se nachazeji ,v kap-
se“ pracovnikl a zcizeni takového zarizeni mdze
zpUsobit citelnou ztrdtu dat organizace. Proto
by MDM (Mobile Device Management) nemél
byt volbou, ale povinnosti. Mobile Device Man-
ager Plus zdokonaluje realizaci Ukoll spojenych
se spravou mobilnich zafizeni (MDM). Systém
umoznuje konfiguraci tabletd a smartfonl z cen-
tralni lokace. Software je dostupny ve verzich On-
-premise a Cloud.

JAKE NABIzi FUNKCE?

- Registrace zarizeni jednotlivé, hromadné nebo umoz-
néni registrace zarizeni uzivatell s dvoustupriovym
ovérenim.

- Distribuce vlastnich i komerc¢nich aplikaci. Odstranéni
a vyrazeni aplikace ze zakadzaného seznamu.

- Tvorba a konfigurace politik a profild pro rdzné pobocky
a role v organizaci.

- Skenovani a ukladani informaci o instalovanych aplika-
cich, omezenich, certifikatech a hardwarovych parame-
trech mobilnich zaFizeni.

STRANA 7

- Konfigurace restriktivni politiky bezpe€nosti - pfistu-
povy kdod, blokace zafizeni - to vSe za Ucelem zajisténi
ochrany dat organizace proti vnéjsim hrozbam.

- Audit mobilnich zafizeni diky standardné dostupnym
vykazlm.

Centralni systém spravy mobilnich zafizeni je predevsim
Uc¢innou metodou pro zavadéni tabletd a smartphon( do
organizacni struktury, garanci bezpecnosti dat organizace
a prehledny systém distribuce aplikaci nezbytnych pro rea-
lizaci Ukol( pracovnikd.

Systém zajistuje snadné a prehledné rozdéleni struktury
dat na soukroma a firemni. Diky MDM Plus uzivatelé zis-
kavaji jednoduchy mechanismus stahovani aplikaci zpfti-
stupnénych organizaci a maji zajisténu bezpecnost dat
Vv pfipadé zcizeni zafizeni.

ManageEngine
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Zpracovani pozadavkt a zakaznicka podpora

SupportCenter Plus

SupportCenter Plus je aplikace podporujici ob-
sluhu uzivatele, zaloZena na internetovém pro-
hlizec¢i. Nabizi registraci hlaseni, spravu Uctd
a kontaktd, spravu smluv SLA a databazi, to vse
za velmi pfijatelnou cenu. Tento software podpo-
ruje sledovani a reseni problém(, které se vysky-
tuji u uzivateld, a soucasné zvysuje spokojenost
a kvalitu servisu firmy. Aplikace je dostupna
v Ceském jazyce.

Web Portalu Podpory umoziuje znac¢nou redukci poctu te-
lefonat( uzivatell do oddéleni podpory. UzZivatel mdze sa-
mostatné prohledat databazi, pridavat nova hlaseni nebo
ovérovat statusy dfive pridanych hlaseni.

Databaze zalozend na internetovém prohlize¢i umoznuje
pracovniklim podpory rychlejsi feseni problémd. Vyspé-
ly systém prohledavani Gdajd umoznuje rychleji nalezeni
vhodnych feSeni. S jeho pomoci ziskavaji uzivatelé casto jiz
béhem prvniho rozhovoru odpovédi na hldSené problémy,
coz zvysuije jejich spokojenost.

Tento modul umozZiuje registraci a spravu vsech UcCtd

a kontakt( uzivatelé firmy, to ma pozitivni vliv na Groven
jejich spokojenosti.

ITSM

Help desk, ktery se snadno obsluhuje, pomaha firmé auto-
matizovat proces obsluhy hlaseni, aby mohla svym uziva-
teldm dodavat konstantni a profesionaini sluzby v nejvyssi
kvalité.

Spravné definovana Uroven kvality zvySuje Uroven spoko-
jenosti uzivatel(. V SupportCenter Plus |ze definovat pod-
minky smluv SLA, monitorovat jejich shodu a tvofit vari-
anty eskalace v pripadé nedodrzeni sjednanych podminek
smlouvy SLA.

Pracovnici oddéleni podpory maiji pfistup k seznamu vsech
produktl, které uzivatel zakoupil, coZ zlep3uje a zrych-
luje obsluhu hlaseni. Sami uzivatelé mohou také sledovat
a spravovat jednotlivé informace o zakoupeném produktu.
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Inventar a sprava aktiv

AssetExplorer

AssetExplorer je kompletni feSeni pro spravu IT
aktiv. Nabizi kontrolu a pfehled celé infrastruktu-
ry podniku, jak IT, tak aktiv nesouvisejicich s in-
formatikou. Pomoci AssetExplorer mize spravce
z jednoho mista sledovat a spravovat predavani
vlastnictvi vsech aktiv. AssetExplorer skenuje
a audituje vSechny pracovni stanice v siti LAN,
WAN a VPN.

AssetExplorer se pripojuje do Active Directory a skenu-
je vSechny nalezené pracovni stanice. Za pouziti sitového
skenovani AssetExplorer dokaze najit pracovni stanice za-
loZené na systému Linux, sitové tiskarny, routery a switche.
Podrobny vykaz skenovani umoznuje nahled do detail( vy-
baveni instalovaného na pracovnich stanicich a instalova-
ného softwaru. Osoby, které spravuiji firemni aktiva, mohou
pomoci vykaz( ziskat detailni informace o vybaveni

a softwaru instalovaném na pracovnich stanicich.

SPRAVA LICENCI

AssetExplorer skenuje, automatizuje a detekuje vSechny
dostupné softwary na kazdém pocitaci v siti. Osoby, které
jsou ve firmé odpovédné za software, mohou snadno zis-
kat informace o mnoZstvi instalovaného softwaru v rozlise-
ni na licencovany a nelicencovany.

STRANA 9

SPRAVA SERVISNICH SMLUV

AssetExplorer podporuje efektivni spravu servisnich smluv
s rlznymi dodavateli. Informuje a pfipomina bliZici se ko-
nec platnosti smlouvy za Uc€elem jejiho pFipadného pro-
dlouzeni. Detailni vykazy, s rozliSenim napf. na maximalni
vydaje nebo z hlediska dodavateld, umoznuji efektivnéjsi
rozhodovani.

ManageEngine
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Systém helpdesk se spravou aktiv zaloZzeny na metodice ITIL pro MSPs

ServiceDesk Plus MSP

ServiceDesk Plus je kompletni systém Helpdesk,
zalozeny na knihovné ITIL. Aplikace funguje na
bazi webového prohlizece. Diky tomu umozniu-
je registraci hlaSeni pomoci prohlizece, ale také
e-mailem, telefonicky nebo osobné.

Aplikace automatizuje cinnosti spojené s obsluhou hlase-
ni, véetné predavani hlaseni prislusnym skupindm podpory
a servisnim pracovnikiim, odesilani ozndmeni servisnim
pracovniklim a uzivatelllm a ovéreni shody se smlouvami
SLA. V jednom balicku jsou integrovany takové moduly,
jako registrace a sprava incidentd - véetné tvorby katalogu
hlaseni, registrace a spravy zadosti o sluzby - v tom moz-
nost tvorby katalogu sluzeb pro vybrané uzivatele, modul
spravy problémU (s moznosti propojeni mnoha incident(
do jednoho problému), rozsahlé spravy zmén. Service-
Desk umozfiuje evidenci IT i ne-IT aktiv. Evidence zasob
a softwaru je spojena s modulem nadkup IT, se spravou ser-
visnich smluv, a také modulem spravy licenci pro software.
ServiceDesk nabizi velmi prehledny a uzivatelsky privétivy
samoobsluzny portal pro koncové uzivatele, pro které je
navic pfipravena dedikovana databaze.

ITSM

ServiceDesk Plus zefektiviiuje praci servisnich pracovnikd,
kterym nabizi moznost pripravy pfislusnych roli, v souladu
s opravnénim daného technika.

Software je kromé verze dostupné pro interni oddéleni IT
dostupny také ve verzich pro firmy MSP (Managed Servi-
ce Provider). Nejvétsi rozdil mezi ServiceDesk Plus a Servi-
ceDesk Plus MSP je moznost obsluhy mnoha klientskych
ucta.
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Deployment operac¢nich systému

OS Deployer

OS Deployer je komplexni nastroj pro distribu-
ci opera¢nich systému, ktery umoznuje tvorbu
obrazl systémd a aplikaci a nasledné rychlou
a snadnou instalaci na podnikovych pocitacich.

Diky moznosti tvorby a distribuce obraz( operacnich sys-
témUl OS Deployer pomaha tvorit a rychle implementovat
standardni operacni systém pro celou organizaci. Zkra-
cuje tak dobu nezbytnou pro podporu, trénink a spravu.
OS Deployer vytvari presnou kopii hard disku, obsahuiji-
ci standardni konfiguraci, operacni systém a vSechny ap-
likace, kterd mlze byt instalovdna na mnoha pocitacich
soucasné. Systém je integrovan se softwarem pro spravu
pracovnich stanic - Desktop Central. To umoznuje rychlé
a ucinné pridani pocitace do organizace, od nahrani ope-
racniho systému po komplexni spravu pracovni stanice.

STRANA 11

JAKE NABIzi FUNKCE?

- Uchovavani image a jeho distribuce

- Sablony distribuce

- Pruzné moznosti distribuce

- Nastavitelné moznosti tvorby image

- Bootovani z nosi¢t image

- Lokalni distribuce image

- Doladéni po procesu distribuce

- Univerzalni distribuce

- Implementace naplanované ve Wake-on-LAN

ManageEngine
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Sprava aktualizaci aplikace

Patch Connect Plus

Microsoft SCCM je skvéle vybaven pro spravu pra-
covnich stanic Windows a jejich aplikaci. Hlavnim
omezenim SCCM je v8ak neschopnost nahravat
aktualizace pro programy ostatnich vyrobcl SW.
Toto je hlavni zdroj obtiZi pro IT administratory,
protoze musi udrzovat konzistentni a aktualizo-
vanou IT infrastrukturu s pouzitim vice nastroju
pro spravu.

ManageEngine Patch Connect Plus je nastroj, ktery poma-
hd implementovat opravy pro vice nez 250 aplikaci tretich
stran, jako Adobe, Java nebo WIinRAR a dalSich, pomoci
stavajiciho Microsoft System Center Configuration Man-
ageru. Diky tomu je probléms patchovanim aplikaci od ji-
nych vyrobcl nezZ je Microsoft, vyyfreSen integraci Patch
Connect Plus s SCCM.

ITSM

Kombinace Patch Connector Plus se soucasnymi moz-
nostmi SCCM umoznuje nahravani aktualizaci témér pro
kazdou aplikaci. Umoznuje pravidelné skenovani patchi
za Ucelem zefektivnéni workflow, které VAm umoziuje
rozhodnout se a zvolit, kdy se maji aktualizace nahravat.
Instalace softwaru je jednoduchéa a diky integraci se sluz-
bami SMTP je mozné zasilat administratorim oznadmeni
o nove vydanych aktualizacich.
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PohodlIna sprava vicero prohlizect v jednom rozhrani

Browser Security Plus

Browser Security Plus je SW feseni , které pomaha
spravcim IT kontrolovat a zabezpecovat webové
prohlize€e v internich sitich. Umoznuje jim uplat-
Aovat zasady zabezpeceni, mit pod kontrolou
rozsireni prohlizecd, pluginy a pripadné je i zablo-
kovat. Také umoznuje zajistit soulad s korporat-
nimipravidly tykajicimi se prohlizec a chranit tak
sit pred hrozbami s nimi souvisejicimi.

- Zabezpecte podnikové prohlizeCe, aby zaméstnanci
mohli pouzivat pouze divéryhodné obchodni webové
aplikace.

- Bezpecné spravujte firemni a nezavislé weby v samo-
statném webovém prohlizeci s oddélenym od vnéjsi sité.

ODHALOVANI NEDOSTATKU A JEJICH SPRAVA

- Ziskejte Uplny prehled o trendech v pouzivani prohlizecd
a o jejich doplncich ve Vasi siti.

- Zjistéte, které doplikové komponenty mohou zpUsobit
naruseni zabezpeceni.

- Spravuijte a kontrolujete dopliiky prohlizec( .

PROVADEJTE KONTROLY A GENERUJTE SESTAVY

SPRAVA BEZPECNOSTNICH KONFIGURACI A JEJICH . I ] S
- Sledujte stav prohlizeCe nainstalovaného ve vasi siti.

KOMPATIBILITY - Odhalujte a opravujte nové citlivé doplnky k prohlizeci,v

- Aplikujte konfiguraci zabezpeceni na pocitacich, abyste
zabranili hrozbdm spojenym s prohlizeci.

- Vytvoreni a zajisténi shody s platnymi konfiguracemi
zabezpeceni.

- Chrante podnikova data pred kradezi ovérovacich udajd,

phishingovymi Gtoky a ndhodnymi Uniky dat.

KONTROLUJTE PLUGINY, ROZSIRENI

A WEBOVE PROHLIZECE

- Udélujte a odebirejte pristupova prava k internetovym
aplikacim na zakladé podnikovych/firemnich pozadavk(.

STRANA 13

redlném case.

- Generujte sestavy za Uc¢elem odhaleni pocitacl, které
neodpovidaji standardnim ¢i firemnim konfiguracim
zabezpeceni.
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Sprava aktualizaci/patcht aplikaci

Patch Manager Plus

Patch Manager Plus je nastroj nabizejici automa-
tickou instalaci oprav a aktualizaci pro systémy
Windows, MacQS, Linux a pro vice nez 300 apli-
kaci tretich stran. To pomahéa spravcim zajistit
bezpeénost a snizuje nachylnost vici hrozbam
typu malware (malwarovym).

PPMP prohledava monitorované systémy a zjistuje aktuali-
zacni nedostatky, testuje stazené opravy pred jejich imple-
mentaci, aby se minimalizovalo riziko selhani, a pak auto-
maticky nainstaluje vybrané a otestované opravy.

Kromé toho ziskdvame pristup k auditdm a zpravam, coz
umoznuje ziskat Uplny obrazek o situaci v organizaci a
snadnou kontrolu nad instalaci oprav.

KLICOVE FUNKCE PMP:

AUTOMATICKA INSTALACE OPRAV

urychluje aktualizace a Setfi ¢as diky automatizaci vSech
¢innosti souvisejicich s idrzbou systémd v celé organizaci

PODPORA PRO MNOHO SYSTEMU

PMP podporuje systémy Windows, MacQS, Linux a vice nez
300 aplikaci tfetich stran

ITSM

IMPLEMENTACNI ZASADY

PMP umoznuje pfipravit si vlastni implementacni zasady,
takZze mulzZete minimalizovat dopad zmén na konecné uzi-
vatele, a tim i na fungovani organizace.

PRIVETIVE ROZHRANI

Jednoduché a srozumitelné webové rozhrani, které Vas
krok za krokem provede celym procesem implementace
oprav

SKALOVATELNOST
Systém muze podporovat az 50 000 pocitact
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Nastroje podporujici vzdalené ovladani pracovnich stanic

Remote Access Plus

Remote Access Plus je nastroj, ktery umoznuje
spravcim a technikim HelpDesku resit uzivatel-
ské problémy z jednoho centralniho mista. Umoz-
Auje vzdalené pripojeni k pracovnim stanicim,
pouzitim Spravce zafizeni, Wake on LAN, dalkové
vypnuti pocitacl a kopirovani soubort, coz vy-
znamné zkracuje ¢as potrebny k reSeni problému
vznikajicich na zafizenich zaméstnancd.

POKROCILA DALKOVA KONTROLA

Komplexni zabezpeceni vzdaleného pfripojeni pro dia-
gnostiku problém( na pocitadich se systémy Windows,
Mac a Linux.

TEXTOVY CHAT A AUDIO A VIDEO
Vestaveény textovy nebo audio / video chat usnadnuje kon-
takt s uzivatelem a urychluje feSeni problému.

DALKOVE ZASiLANi SOUBORU
Vzdalené vytvareni slozek a kopirovani souborl metodou
drag & drop.

SPRAVCE ZARIZENi
Seznam pocitatovych programd umisténych na spravova-
nych pocitacich

WAKE ON LAN

Pristup k aktudlnimu stavu napajeni pocitacd a moznost je-
jich vzdaleného zapnuti.

STRANA 15

DALKOVE VYPNUTI
Moznost vzdéleného vypnuti pocitacd za Gcelem Uspory
energie.

SPRAVCE ULOH
Seznam v3ech procesU a sluZzeb fungujicich na pocitacich s
moznosti jejich spravovani.

REGISTR

MozZnost spravy a Upravy registru.

PRIKAZOVY RADEK

Moznost pFistupu k pfikazovému fadku a ke spousténi sys-

témovych prikazl s prislusnymi opravnénimi.

KATALOG UDALOSTI
Sledovani udalosti na pocitacich.

PODAVANI ZPRAV
Pristup k preddefinovanym zpravam.
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+ Sprava AD

Sprava a fizeni Active Directory

ADManager Plus

Sprava prostfedi AD s rozSifenou strukturou
muze byt pro tym IT vyzvou. Takové Ukoly jako:
odblokovani Uctd, reset hesel k uc¢tlim AD, aktua-
lizace Udajl v AD, zabiraji nejvic ¢asu. Takovy stav

vvvvvv

Ukold a brzdi rozvoj organizace.

AADManager Plus je produkt zaloZeny na internetovém
prohlizeci, ktery podporuje spravu katalogovych sluzeb
Active Directory. Software ma jednoduché a velmi intuitivni
uzivatelské rozhrani, které usnadfuje spravu katalogovych
sluzeb a nevyzaduje pouziti systémovych prikazovych rad-
kd a skriptl. Integrovany modul spravy a generovani vy-
kaz(l znacné Setfi Cas spravce. Umoznuje efektivni tvorbu
Gc¢td pro mnoho uZivatel( prostfednictvim hromadného
importu atribut’ uzivateld ze soubord *.csv, spravu kon-
taktl, skupin a hesel. Dale umoznuje zkraceni doby pra-
ce a zjednodusSeni provadénych cinnosti. ADManager Plus
umoZnuje pruznou, hromadnou Upravu atributl uzivate-
le pro katalogové sluzby, véetné zarazeni termindlovych
operaci/sluzeb. Generator vykaz( nabizenych v ADMan-
ager Plus umoznuje rychlé a pruzné generovani a export
viestrannych vykazC ve VAmi pozadovaném formatu. Cen-
tralizovana kontrola a efektivni sprava uzivatel( prostred-
nictvim zavedeni pFistupu v zavislosti na roli/funkci, kte-
rou plni uzivatel systému. Omezeny pristup k chrdnénym
informacim umoznuje zajisténi integrity a kontroly celého
systémového prostredi.

SPRAVA AD

DiKY IMPLEMENTACI ADMANAGER PLUS LZE V ORGA-

NIZACI DOSAHNOUT NASLEDUJICICH VYSLEDKU:

- Hlavni spravci jiz nemusi vénovat tolik ¢asu rutinnim
UkonUm, protoZe je mohou delegovat na jiné podnikové
spravce

- +20 % Casu navic na typicky spravcovské povinnosti

- Moznost prfenosu opravnéni na osoby, které nejsou
spojeny s IT

- PFipravené Sablony nazvoslovi U¢tl v zavislosti na loka-
lizaci

- Automatizovany proces tvorby uZivatelskych ¢t po-
moci nalezité pripravenych sablon

- Moznost definovani politiky hesel v Sablonach zpfistup-
nénych podnikovym spravcim

- Rychla realizace Ukold typu ,vytvoreni 100 Uc¢td pro
novy projekt” pomoci souboru csv.

- Moznost hromadného ovéreni atributt s vyuzitim sou-
bord CSV nebo mechanism filtrovani
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Audit zmén v Active Directory

ADAuUdIt Plus

Active Directory je centralnim bodem vsech or-
ganizacnich c¢innosti, coz vyzaduje bezchybnou
spravu zmen prostrednictvim jejich sledovani
a ovérovani. Standardni nastroje v Active Directo-
ry bohuzel nemaji Zadné auditni funkce. Skripty
nebo nastroje prikazového fadku sice dokazou
vytdhnout nékteré Udaje, ale nespliuji mnoho
pozadavk( auditu. Vznika tak prilezitost pro dd-
véryhodné néstroje auditu a tvorby vykazl, které
tato omezeni nemaiji.

ADAudit Plus je nastroj pro provadéni auditu zmén a repor-
ting v distribuovaném prostredi Active Directory. Splnuje
nejprisnéjsi pozadavky na bezpecnost, audity, shody defi-
nované regula¢nimi organy. Poskytuje spravcim prislusné
nastroje, které podporuji spravu zmén. ADAudit Plus posky-
tuje komplexni vykazy a ozndmeni, srozumitelné i pro ne-
technické pracovniky. Vykazy odpovidaji na klicové otazky,
které se tykaji auditu Active Directory: ,Kdo” udélal ,jakou”
akci, ,kdy” a z ,jakého” mista. Kromé auditu samotného
prostredi Active Directory lze také sledovat zmény na file
serverech, ¢lenskych serverech a také na pracovnich sta-
nicich. Nastroj ukazuje nejen Udaje souvisejici se zménou,
ale umoznuje také export vysledk( do xIs, html, pdf a csv.

STRANA 17

Neni vhodné ignorovat informace o zméné sité, nebot
i mald zména muze nakonec zpUsobit zasadni problém.

V prostiedi Active Directory pak mohou byt nasledky mi-
moradné nakladné. Pri zohlednéni vyse uvedeného docha-
zime k zavéru, Ze potfebujeme nastroj, ktery bude dohlizet
na prostredi, identifikovat hrozby, upozornovat spravce na
nechténé zmény a pomahat pfi eliminaci hrozeb. Vystrahy
dorucované z ADAudit Plus jsou diky mechanismu okamzi-
tych upozornéni odpovédi na tyto potreby.
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Sprava identit a hesel a uzivatelska samoobsluha

ADSelfService Plus

ADSelfService Plus je bezpecnostni nastroj, ur-
¢eny koncovym uzivateldm, diky kterému lze
spravovat UcCet v doméné. Aplikace umozfuje
reset hesla, odblokovani Uctu a aktualizaci Udajd
v prostredi Active Directory.

Diky tomu lze znacné omezit incidenty generované v sys-
tému Helpdesk a omezit naklady. Vyhodou aplikace je pre-
devsim sniZzeni nakladd incidentl Helpdesk. Diky pouZiti
ADSelfService Plus za Ucelem automatizace zmény hesla
a odblokovani U¢tu dochazi k snizeni poctu novych ticketd
a s tim spojenych nakladud. PFi pouziti ADSelfService Plus se
zvysSuje produktivita pracovnikd diky zkraceni ¢asu, ktery
by museli vénovat registraci incidentu a ¢ekani na reakci
operator( Helpdesk. Pouzitim portalu SelfService se tento
proces zkracuje na jeden rychly krok. Diky tomu se mohou
pracovnici ihned vratit ke své praci a nemusi ¢ekat na reak-
ci odbornik(l z oddéleni Helpdesku.

Kazdéa provedena akce je ulozena v logu. Kritické vystrahy
a potvrzeni se odesilaji spravcim a vybranym uzivatelim
podle harmonogramu. Instalace néastroje je neobycejné
snadné diky intuitivnimu prdivodci instalaci.

SPRAVA AD

Portal Ize personalizovat v souladu s grafickym schématem
firmy a sloucit jej s firemnim portalem Sharepoint. Skutec-
nost, ze aplikace je webovym feSenim, poskytuje uziva-
tellm mozZnost spravy jejich hesel kdykoliv a z libovolné-
ho mista. Portal ADSelfService Plus umoznuje aktualizaci
takovych udajd uzZivatele v Active Directory, jako: adresa,
telefonni Cislo, status, atd. To vSe v redlném case. Navic
diky nastroji ADSelfService Plus jsou tyto funkce dostupné
i z prostifedi mobilnich zarizen!
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Audit a reporting pro Exchange server

Exchange Reporter Plus

Exchange Reporter Plus je nastroj slouzici k ana-
lyze a tvorbé vykaz( ze server( Exchange, zalo-
Zeny na internetovém prohlize&i. Redeni obsahuje
pres 100 preddefinovanych vykazd, jez umozniu-
ji ddkladnou a hloubkovou analyzu kazdé infra-
struktury elektronické posty Exchange.

Diky vestavénym statickym nastrojim, které analyzuji
postovni provoz, objem uloZzené posty, dynamiku narastu
stavajici obsluhované posty, je software skvélym spravcov-
skym nastrojem. Software umoznuje sledovani postovnich
serverl a soucasné usnadnuje zajisténi co nejlepsi optima-
lizace a vyuziti dostupnych aktiv. Funkce auditu umoznuji
lepsi kontrolu shody vyuziti softwaru a aktiv.

PFi pohledu na feseni z jiné perspektivy je nutné se soustre-
dit na narudst vykonu, dosazeny diky nové funkci monitoro-
vani provozu ActiveSync. Je vhodné zde zvazit ¢as nezbyt-
ny ke sledovani aktivit v ActiveSync. Napriklad, pokud je
nutné vénovat dvé minuty analyze aktivity jednoho zarize-
ni, spravce Exchange musi analyze aktivit pro 100 zarizeni
vénovat pres tfi hodiny. Exchange Reporter Plus umoznuje
sledovani téchto aktivit ActiveSync v redlném case.

STRANA 19

Detailni ndhledy provozu, vytvorené v Exchange Active-
Sync Reporter Plus, pomahaji spravcim IT pfesné uzplso-
bit jejich zdroje serveru Exchange tak, aby vyhovéli poza-
davklm uzivatell mobilnich zafizeni. Bez téchto detailnich
nahledd mohou spravci IT nadmérné investovat do infra-
struktury serveru Exchange v obavé, ze mUze dojit k preti-
Zeni aktiva, zplsobenému nadmérnym vyuZzitim ze strany
uzivateld.

ManageEngine



POWERING IT AHEAD

Nastroj na zalohu a obnoveni Active Directory

Recovery Manager Plus

Data Active Directory jsou kriticka pro organiza-
ce vSech velikosti, proto musi byt moznost pro-
vadeéni rezervnich kopii AD a jejich rychlé obnovy
prioritnim Ukolem spravcd IT. Jejich realizace pak
musi byt co nejméné casoveé naroc¢na, aby nedo-
Slo k naruseni chodu firmy. Za Uc¢elem eliminace
prostojl a zajisténi kontinuity provozu byl vytvo-
fen program RecoveryManager Plus, ktery je vy-
baven nastroji pro snadnou tvorbu zaloZznich ko-
pif sluzby AD a funkci mimoradné obnovy, jez tyto
procesy zcela automatizuje.

SPRAVA AD

HLAVN{ FUNKCE PROGRAMU:

- Granularni obnova objektt prostfednictvim navraceni
pouze urcitych zmén na Urovni atribut

- Planovani zalohovani

- Moznost ,jit zpét v ¢ase” a zrusit zmény, které byly do
objektu zavedeny pro konkrétni datum

- Ziskani kompletni kontroly nad zménami provadénymi
v AD, pricemz je mozné zrusit odstranéni, presunuti
a vesSkere jiné zmény provadéné v objektu

-+ Produkt udrzuje zalozni kopie na Urovni verze pro kaz-
dou zménu v AD, je tedy velmi snadné vSechny zmény
zrusit.
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Sprava a reporting pro platformu Office365

0365 Manager Plus

Microsoft Office 365 je zakladem spoluprace
a komunikace pro mnoho podnikd. IT tymy tedy
potfebuji precizni a vycerpavajici Udaje o vsech
jeho aspektech. AvSak predpfipravené vykazy
Office 365 jsou jednoduché a mélokdy poskytuji
skute¢ny nahled toho, jakym zplsobem jsou vy-
uzivany Exchange Online, Azure Active Directory
a jiné slozky Office 365.

STRANA 21

365 Manager Plus je systém tvorby vykaz( pro balicek
Office 365. Konsoliduje data z Exchange Online, Skype for
Business a jinych slozek balicku Office 365 do jednotlivych
vykazUl, poskytuje kompletni ndhled do prostiedi, mj.:

- Vykazy velikosti schranek

- VWkazy obsahu schranek

- Vykazy e-mailového provozu

- Vykazy OWA

- Licenc¢ni vykazy

- Vykazy o uzivatelich a skupinach
- Vykazy Skype for Business

- Vykazy OneDrive for Business

- Vykazy Azure Active Directory

- Vykazy o mobilnich zafizenich
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Sprava a reporting pro Sharepoint

SharePoint Manager Plus

Platforma SharePoint garantuje snadné uklada-
ni a sdileni podnikovych udajl. Diky pruznosti
a snadnosti vyuziti firmy implementuji SharePo-
int, aby mohly rychle zpristuprovat podnikové
Udaje. Avsak vysoka Uroven spoluprace a dyna-
micky charakter obsahu je pro spravce pfi spra-
vé a kontrole server(l SharePoint vyzvou. Kazdy
spravce potrebuje komplexni nastroj, ktery mu
pomUze monitorovat, analyzovat a kontrolovat
platformu SharePoint.

SharePoint Manager Plus je nastroj, ktery obsahuje nejen
to, ale jesté mnohem vic. Pomahé pfri sprave, auditu a tvor-
bé vykaz( platformy SharePoint jak v prostfedi On-premi-
se, tak v Office 365.

SharePoint Manager Plus umoznuje uc¢innou spravu Va-
Sich serverl diky pfeddefinovanym vykaztiim, jez pomahaji
sledovat zmény opravnéni, identifikovat skupinové zmény
a vytvaret presné seznamy uzivatell a jejich opravnéni.
ReZeni generuje také vykazy pro umoznéni hloubkového
nahledu do infrastruktury SharePoint prostfednictvim de-
tailnich informaci o aktivech, jako jsou farmy, databaze ob-
sahu, webovych aplikaci, stranek a jinych.

SPRAVA AD

SharePoint Manager Plus zjednodusuje spravu platformy
diky pridavani, odstrafiovani nebo kopirovani opravnéni
pro vybrané webové stranky. Nabizi dal$i moznosti, jako
pouziti opravnéni pro substranky a kolekce webl, umoz-
nuje ovéreni opravnéni uzivateld.
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Integrovana sprava Active Directory a Exchange

AD3600

AD360 je integrovanym fesenim spravy pristupl
v prostredi Windows.

NEJDULEZITEJSi FUNKCE Z POHLEDU ORGANIZACE
- Sprava Active Directory a Office365 v organizaci,

- Audit zmén ve Windows,

- Samoobsluzny portal,

- Siroké $kéla sestav.

Aplikace zalozena na webovém prohlizeci integruje funk-
ce, které jsou nezbytné pro fungovani spole¢nosti, pocinaje
vytvarenim uzivatell pres samoobsluzny portélu po dohled
nad uZzivateli a jejich auditovani uzivatel(, a to viechno pro-
stfednictvim velmi snadného a intuitivnino uzivatelského
rozhrani.

AD360 UMOZNUJE SPRAVOVAT ACTIVE DIRECTORY

VELMI JEDNODUCHYM A PRIVETIVYM ZPUSOBEM

A TAKE UMOZNUJE:

- automatické vytvareni a Upravu uzivatell, skupin
a objektd AD,

- Zjednodus$eni sdileni uzivatelskych uctd,

- Delegovani kol pomoci vestavéného modulu work-
flow,

- Bezpelné delegovani stanovenych Gkold v rdmci AD na
zaméstnance, ktefi nejsou z IT,

- Automatizaci hromadného vytvareni a Uprav uzivateld,
skupinové Upravy, mazani neaktivnich uzivatel
a mnoho dalSiho.

AD360 AUTOMATIZUJE VESKERE RUTINNi AUTENTIZA-

CE A UKOLY, TAKOVE JAKO:

- Vytvareni, jak jednotlivé tak skupinove, novych uzivateld
a objektl AD, bezpecna sprava hesel, Uprava atributt
- jak jednotlivé a skupinové - pomoci rozhrani nebo sou-
borl CSV. Sprava uzivatelskych schranek a také posty,

STRANA 23

- Navic, timto automatizace nekonci. Po dokonceni vy-
brané Ulohy Vdm AD360 umozni automatizovat pokra-
Cujici Ukoly. Velmi Velké mnoZstvi Ukold spojenych se
spravou AD se opakuje a mélo by byt automatizovano.
Navic, velkd ¢ast téchto Ukold mlze byt ¢astec¢né nebo
zcela delegovana na vybrané skupiny uzivateld,

- Pro efektivni vytvareni novych uzivatell by se méla
prenést ¢ast jednoduchych, ackoliv ¢asové narocnych,
Gkoll na jind oddéleni. Diky AD360 mizZeme prenést
Ukol spojeny s pridanim nového uzivatele do perso-
pracovni Ukoly.

- WORKFLOW AD360 ma uzivatelsky privétivy a intuitivni
modul nastavovani workflow, ktery Vam umozniuje spra-
vovat a udrzovat kontrolu nad automatizaci kritickych
Ukolll. Navic AD360 zarucuje:

- Komplexni zobrazeni fidiciho panelu pro prostredi AD.
MoZnost zobrazit nejddlezit&jsi statistiky tykajici se
spravy AD, auditu Windows, samoobsluzného portélu a
podavani zprav v jednom prehledném okné,

- Synchronizace konfiguracnich nastaveni, véetné nasta-
veni domény pro vice jednotek a bez ztraty casu.

AUDIT SOULADU

Zajisténi vhodné Urovné zabezpeceni se také stava snazsi.
Auditovani kritickych zmén provedenych na objektech AD
umoznuje oveérit, zda jsou zmeény v souladu s bezpecnost-
nimi zasadami.

MONITOROVANI

Emailovach zprav Tento nastroj umoznuje sledovat provoz
generovany postovnimi schrankami a jejich vyuzivani a uzi-
vatelska prava. Modul reportingu umozniuje generovat vy-
strahy a zpravy ve formatech xls, csv, html a pdf.

SAMOOBSLUZNY PORTAL

Tento nastroj poskytuje uzivatelsky portal, ktery umoznuje
uzivatelim bez pomoci IT oddéleni délat napf. tyto Uko-
ly: zménu hesla, odemknuti G¢tu a aktualizaci dat. Pouziti
modulu CTRL + ALT + DEL umoZfuje uzivateli snadno prejit
do rezimu Upravy hesla, coz ve vysledku opét snizuje pocet
pozadavkl na IT oddéleni, ¢imzZ zvySuje jeho produktivitu.
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+ Monitoring IT

Kdy jste naposledy zkontrolovali, zda méa vase
auto skutecné tolik koni vykonu, kolik vyrobci
uvadeji v reklamach? Podivali jste se nékdy pod
kapotu a hrabali se v motoru? Jednoduse se-
Slapneme plyn a divame se na budiky. Stejnym
zplsobem vétsina organizaci pristupuje k vykonu
sité - je OK, dokud funguije.

A co v pFipadé zavodnich stji? Ziji z testovani a zvysovani
vykonu motoru, je to tak? Méfi kazdy takt motoru a vénuiji
mnoho ¢asu a energie zvySovani otacek. Nékolik organi-
zaci, které znate, ma presné stejny pristup ke své sitové
infrastrukture, protoze je silné spojena s jejich hlavni pod-
nikatelskou ¢innosti. Bez vykonné sité nemohou obvykle

provozovat svou ¢innost a malokdy je tato ¢innost spojena
SIT.

woﬂ\‘or‘ng T infrastr Uktup,

MONITORING IT

Sekce ITOM této publikace je pro ty organizace, jez potre-
buji vykonnou a spolehlivou sitovou infrastrukturu, ktera
je stale a Uc¢inné kontrolovana.
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Komplexni sprava a monitoring IT infrastruktury

OpManager

,Chtéli jsme reseni, které bude obsahovat vsechny klicové systémy obsluhy

sité a soucasné bude uzivatelsky privétivé.”

Jarostaw Lesniak
Oddéleni sprdavy sité
Centrum informacnich sluZeb ve Vratislavi

OpManager je kompletni systém pro spravu sito-
vé infrastruktury v organizaci.

[———— proaktivni monitoring za
ucelem udrzeni kontroly
T T | nadIT prostfedim

MONITOROVANI{
INFRASTRUKTURY

fesenti sitovych problém0 _,l
za vyuziti opravnych g R
nastrojl

®

IDENTIFIKACE
NEBEZPECI

identifikace chyb,
které mohou mit vice
pricin

analyza pficiny vzniku chyby
na mnoha vrstvach
infrastruktury

>

Spojuje v sobé moznost monitorovani sitovych zafizeni,
serverd, aplikaci, analyzy vytizeni pdsma a spravu konfi-
gurace sité, IP adres a protokolu udalosti. Vyspély nastroj
umoznuje spravu celé sité prostrednictvim jedné konzole.
Diky monitorovani celé IT oblasti v redlném Case je mozné
rychle reagovat na veSkeré prostoje nebo chyby vyplyvaiji-
ci z rGznych oblasti IT. Systém poskytuje vyspélé nastroje
pro analyzu dat a tvorbu vykazl, diky kterym se mohou
pracovnici IT racionalné a rychle rozhodovat v oblasti infra-
struktury, za kterou jsou zodpovédni.

MONITORING DOSTUPNOSTI A VYKONU

- Monitoring atributl sitovych zaFizeni na zakladé SNMP,
WMI, CLI

- Podpora pro Cisco IPSLA (monitoring VoIP a WAN RTT)

VYSPELE SYSTEMY PRO GENEROVANi ALARMU

A OZNAMENI

- Ozndmeni emailem a SMS na zakladé prekroceni mez-
nich hodnot

- Provadéni automatickych akci v reakci na udalosti
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MONITORING VIRTUALNICH STROJCJ, KONTROLERU DO-

MENY, DATABAZOVYCH SYSTEMU, ATD.

- Vyspéla, nastavitelna sada atribut( monitoringu s moz-
nosti Upravy meznich hodnot

- Jasny prehled hromadnych nahled( a grafickych pre-
zentaci

SPRAVA KONFIGURACE SiTOVYCH ZARIZENI
- Roll-out konfigurace na vybrana zafizeni
- Sprava verzi, workflow (model potvrzovani zmén)

ANALYZA VYTiZENi PASMA

- Nahled nejpopularnéjsich aplikaci v siti na zakladé tech-
nologie netflow

- Ovéreni politik QoS diky priizkumu markert DSCP

SPRAVA IP ADRES A MAPOVANI PORTU PREPINACU

- Analyza vytizeni rozsahu IP adres v segmentech sité

- Qvéreni portl sitovych prepinacd z hlediska pFipojenych
zarizeni

MONITORING VYKONU APLIKACE

- Monitoring aplika¢nich, databazovych a webovych
serverl

- Tvorba skupin komponent mapujicich strukturu IT
sluzeb

Monitoring a analyza IT komponent( v hetero-
gennim prostredi

NEJDULEZITEJSi VLASTNOSTI:

- Funkce RunBook Automation - automatizace procesl
workflow

- Sprava konfigurace sitovych zarizeni

- Analyza vytizeni pasma

- Sprava IP adres

- Automaticka, pravidelna detekce sité

- Automaticka tvorba mapy sité

ManageEngine
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- Pfes 700 Sablon zarizeni

- Podpora 64bitovych systému

- Monitoring AD, MSSQL, MS Exchange

- Monitoring virtualniho prostfedi (VMware, HyperV,
Citrix)

- Vestavéné adresare MIB pro nejpopularnéjsi zarizeni
SNMP

- Monitorovani deniku systémovych udalosti

- Monitoring pomoci skriptt

- Monitorovani procest, diskl, procesort, paméti

- Pres 100 prednastavenych vykaz( s moznosti nastaveni
harmonogramu a editace

- Monitorovani sluzeb Windows

- Prohlize¢ adresart MIB

- Vyspélé systémy notifikace a automatizace operaci

- Monitorovéani dostupnosti

- Monitoring URL

- Rozvinuté systémy obsluhy udalosti s moznosti eskalace

- Nasazeny REST API

- Monitoring VoIP a WAN s vyuzitim Cisco IPSLA

ESSENTIAL EDITION

- Obsluha az 1000 zafizeni

- Monitoring sitovych zafizeni a servert

- Upravitelné hromadné nahledy a CCTV

- Obsluha eventlog, syslog a protokold SNMP
- Diagramy provozu v redlném case

- Funkce automatizace workflow

- Obsluha IPSLA

Zékladni ndhled monitorovaného zarizeni obsahuje nékolik prvka:
vyrobni stitek, na kterém se nachdzeji informace o kategorii, vyrobci, IP
adrese, zdvislostech, pfehled grafi, seznam monitord, profild ozndmeni
a alarmd. Na této Urovni Ize také provdadét spravu.

MONITORING IT

- Hromadny nahled pro SLA
- Monitoring virtualniho prostredi
- Analyza provozu v siti

ENTERPRISE EDITION

- Obsluha az 50.000 zafizeni

- Pro organizace, které maji rozséhlé prostiedi a rozptyle-
nou strukturu

- Obsahuje vSechny funkce verze Essential

- Rozsifitelny: podpora pro monitoring az 5000 zatizeni

- Architektura zalozena na proxy serverech

- Centralni konzole agreguijici Udaje ze vSech proxy
serveru

- Podpora pro geograficky rozptylené a rozsahlé sité

- Funkce Fail-Over (vysoka dostupnost) pro architekturu
zaloZzenou na MSSQL

Uceleny ndhled v systému OpManager umozriuje rychlé hodnoceni
stavu monitorované IT infrastruktury. Prezentované statistiky se tykaji
vykonu, dostupnosti zafizeni a vygenerovanych vystrah podle kategorie.
Prehled grafickych prezentaci znézorriuje vyuZziti zdsob a jejich rozmis-
téni v podniku.
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Monitoring webovych stranek a aplikaci z globalni perspektivy (Cloud)

Site’24x/

Site24x7 je sluzba v cloudu (SaaS), ktera nabizi
monitoring kritickych webovych aplikaci, viditel-
nych mimo organizaci, a vnitfnich IT aktiv, jako
servery nebo sitova zarizeni (s vyuzitim kolektoru
v siti LAN). UmozZniuje tvorbu analyz dostupnos-
ti a vykonu kritickych prvka webovych aplikaci
Zz mnoha mist na svété, bez nutnosti otevirani
portd, instalace agent’l nebo rekonfigurace sité.

Pokud méa byt stranka viditelna mimo organizaci, pak ji ne-

|ze monitorovat standardnim monitorovacim systémem,
ktery funguje zevnitf sité.

Site24x7 je idedlni feSeni pro monitorovani dostupnosti
a vykonu kritickych podnikovych aplikaci, se zohlednénim
vicelrovnovych webovych transakci. V pripadé vzniku pro-
blémU jsou odeslana automatickd ozndmeni osobam, které
jsou odpovédné za obsluhu aplikaci. Diky tomu mohou tyto
osoby velmi rychle reagovat. Monitoring webovych aplikaci
poskytuje informace o jejich dostupnosti a vykonu.

NEJDULEZITEJSi VLASTNOSTI:

- Monitoring dostupnosti a vykonu stranek
- Monitoring server( a sitovych zarizeni

- Monitoring webovych transakci

- Monitoring webovych aplikaci

- Okamzité oznadmeni

- Monitoring server( DNS

- Monitoring postovnich server(

- Sprava SLA

- Globalni sit monitorovacich agent(
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V pfipadé vzniku problémU0 s webovymi aplikacemi jsou
odeslana automatickd ozndmeni osobadm, které jsou odpo-
védné za obsluhu aplikaci. Diky tomu mohou tyto osoby
velmi rychle reagovat. Monitoring webovych aplikaci po-
skytuje informace o jejich dostupnosti a vykonu.

V souladu se zpravou Gartner( - pres 50 % navstévnik(
WWW stranek rezignuje a odejde, pokud musi cekat na
otevreni stranky déle nez 15 sekund. Diky Site24x7 ziskate
okamzitou informaci o snizeném vykonu stranky a mizete
rychle zabranit ztraté potencionalnich zakaznikl.

ManageEngine
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Integrovany monitoring IT infrastruktury z pohledu poskytovanych sluzeb.
Analyza IT komponent orientovana na poskytované sluzby.

Applications Manager

»Realizace ideji proaktivniho pristupu ke spravé informacni infrastruktury ma, v pfipadé systému
Applications Manager, relevantni vysledky v podobé eliminace zna¢ného mnoZzstvi hiaseni
uZivatel( ohledné ndmi poskytovanych sluzeb IT

Dominik Adamik
Obchodni reditel
Avatia Sp. z o.o.

IT infrastruktura podnik(l se rozviji spole¢né SPRAVASLA
s rozvojem obchodu. - Podpora pro zakladni ukazatele SLA

- Monitoring sluzeb z hlediska plnéni podminek SLA

Proto je zajisténi vysoké dostupnosti a vykonnosti kritic- 3
SPRAVA SLA

kych podnikovych aplikaci stale obtiznéjsim Ukolem. Za&-
. . Gy , . . - Analyza funkce IT komponent na zakladé historickych
lezitosti vykonu aplikaci jiz navic nejsou spojeny pouze R
s technologii. Maji realny vliv na obchod. Applications Gdajd

Manager pomaha pfi monitorovani vykonu a dostupnosti Vyspéle metody porovnavani stavu

webovych aplikaci, serverl aplikaci, databazi, dedikova- L.
NEJDULEZITEJSI VLASTNOSTI:

nych aplikaci, systémuU a sluzeb v komplexnim podniko-
- Monitoring virtualniho prostredi

vém prostredi. Systém ucelené prezentuje IT infrastruktu-

s . L e o . .., . - Monitoring operacnich systému
ru, umoznuje detekci problému predtim, nez ovlivni praci gop 4

uzivatell, identifikuje zdroje udalosti a umozZiuje analyzu * Monitoring sluzeb a procest

trendd vytiZzeni infrastruktury pomoci hromadnych vykazU. * Monitoring serveri,l aplikaci
- Monitoring portalt Middleware

ORIENTACE NA SERVISNi PRISTUP K IT - Testovani zkusSenosti koncovych uzivatelt

INFRASTRUKTURE
- Moznost tFidéni IT komponentl do skupin prezentuiji-

- RozSifeny systém generovani vykazl
- Monitoring systémU ERP
- Monitoring transakci J2EE, .NET, Ruby-on-Rails

cich sluzby
- Vyspély systém alarm( a reakci na udalosti

- Automaticka tvorba relaci mezi komponenty, odpovida-
. . . - Monitoring databazi
jicich stavum sluzeb o B ) oo

- Monitoring postovnich systému

RESENI PROBLEMU SOUVISEJICICH S PRACI PODNIKO- ~ ~ Podpora proaktivniho monitoringu

VYCH APLIKACI
- Analytické nastroje RootCause

- Monitoring serverd a webovych sluzeb
- Monitoring dedikovanych aplikaci
- Sprava SLA

- Systém generovani alarmU, ktery podporuje proaktivni
- Monitoring webovych aplikaci

monitoring
- Moznost definovani vlastnich, atypickych monitorQ
GENEROVANi HROMADNYCH VYKAZU + Zjistovanianomali
. - Modul automatické detekce aplikaci a zavislosti (ADDM)
- Vykazy pro personal management
- Prehledy z hlediska dostupnosti a vykonu jednotlivych

sluzeb

MONITORING IT
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PROFESSIONAL EDITION

- Vhodna pro infrastrukturu do 250 monitorQ
Monitorovani databazi
Monitorovani servert aplikaci
Sprava smluv SLA
Sprava uzivatell (diferenciace opravnéni a rozsahu)
Harmonogram vykazU

ENTERPRISE EDITION

Bez omezeni mnozstvi monitorQ Uceleny néhled v Applications Manageru zobrazuje celkové informace o

Obsahuje viech ny funkce verze Professional stavu celé monitorované IT infrastruktury. Prezentované statistiky se ty-
Monitoring WAN kaji alarmd, stavu jednotlivych kategorii monitord, dostupnosti a vyuZiti

Podpora klastrové architektury (Fail-over)

atributd.

- Velké rozsifitelnost (architektura Admin Server - Man-
aged Server)

- Vysoké Uroven bezpecnosti (komunikace HTTPS)
Konsolidované Udaje z mnoha siti s omezenym pristu-
pem

Podnikovy ndhled skupiny monitord, kterd reprezentuje IT sluZzbu posky-
tovanou pobockou, prezentuje relace mezi jednotlivymi zGcastnénymi
komponenty, jez maji vliv na ¢innosti IT. Diky grafickému oznaceni a pou-
Ziti barev Ize stav sluzby zhodnotit jednim pohledem.
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Sprava IP adres a nastroj na mapovani portd
v prepinaci v jednotném pohledu

OpUtils

OpUtils je nastroj pro spravu IP adres v korporatni siti.

Systém ukazuje vyuziti IP adres v jednotlivych subsitich
a segmentech infrastruktury, informuje spravce sité o do-
stupnosti adresy, jeji obsazenosti, docasnosti, atd. Sklada
se z vice nez 30 nastrojl, jako: diagnostika sité, monito-
ring adres, monitoring sité, funkce SNMP. Umoznuje také
tvorbu vlastnich funkci SNMP pro monitorovani zafizeni na
zakladé knihovny MIB. Systém umoziuje Fedeni problémd
spojenych se spravou portd prepinacd a adresovanim v si-
tich. Diky vykaz(m inventarizace, zafizeni SNMP, zlodéj-
skych systém(, dostupnych IP adres, adres MAC systém
poskytuje spravcim sité aktudlni obraz sité bez nutnosti
neustalé a manualni aktualizace statickych informaci.

Rozsifeny ndhled port( pfepinace, prezentujici informace o obsazenosti
portu, IP adrese, pripojenych adresdch MAC, nézvu VLAN. Z této urovné
Ize definovat také lokalizace zafizeni a odecitat rychlost portu.

MONITORING IT

NEJDULEZITEJSi VLASTNOSTI:

- Sprava IP adres a nasyceni adres v sitovych segmentech
- Spréava port( sitovych prepinact

- Detekce podezrelych udalosti

- Zalohovéani konfiguracnich soubort zafizeni Cisco

- Monitorovani propustnosti pasma

- Sada sitovych spravcovskych nastrojl

STANDARD EDITION
- Sprava adres MAC
- SNMP Ping

- Skenovani sité

- Sprava DNS

- Monitor pdsma

- Monitor sité

- Wake-On-Lan

PROFESSIONAL EDITION

- V8echny funkce Standard Edition
- Sprava IP adres (IPAM)

- Mapovani portl prepinacd (SPM)
- Sprava konfiguracnich soubor(

Ndhled segmentu sité s urcitym balickem IP adres na zadané sitové
masce. Obsirné informace o stavu DNS, feSeni IP adres nebo doméno-
vych nézvd, typu zafizeni, s pohodlnym prechodem do rezimu dalSich
specidlnich sitovych ndstroja.
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Sprava konfigurace FW & Sprava logt

Firewall Ana

Samotna instalace firewall sit neochrani. Nutné je
neustalé monitorovani a analyzovani udajd z de-
niku FW. Tyto soubory obsahuji mnoho dllezitych
informaci. Na zakladé zaznamu v denicich Ize de-
tekovat ohrozeni bezpecénosti, jako prinik do sité,
viroveé Utoky, Utoky typu ,odmitnuti sluzby“ (DoS),
abnormalni chovani, chovani uzivatel( v Interne-
tu, provadét analyzu internetového provozu, atd.

Firewall Analyzer je software pro analyzu logl bez agent(
a spravu konfigurace, uréeny pro bezpecnostni zarizeni.
Program je ur¢en k monitorovani a analyze zabezpeceni,
spravé zmén, monitorovani aktivit zaméstnanct v Interne-
tu, monitorovani propustnosti, planovani vykonu, vymahani
dodrzovani pravidel a tvorbé vykazl z inspekci bezpecnos-
ti a shody - Cinnosti provadénych v koncovém bodé. Fire-
wall Analyzer neni zavisly na dodavateli a obsluhuje témér
vSechny typy firewall open source i komercéni (Check Point,
Cisco, Juniper, Fortinet, Snort, Squid Project, SonicWALL,
Palo Alto itd.), IDS/IPS, sité VPN, proxy servery a podobna
bezpecnostni zafizeni. Urcen je pro spravce ochrany sité
a dodavatele spravovanych sluzeb ochrany (MSSP), kte-
fi potrebuji centralizované shromazdovani, archivovani
a analyzovéani denik( ochrannych zafizeni a generovani vy-
kazl.
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yzer

PREMIUM EDITION

- Obsluha az 60 zafizeni

- Podpora pro mnoho vyrobc(

- Monitoring virtualnich FW, proxy a VPN
- Vykazy bezpecnosti

- Vykaz internetové aktivity pracovniki
- Vykaz vyuziti webovych aplikaci

- Audit bezpecnosti firewall

- Sprava zmén konfigurace

- Sprava pravidel FW

- Diagnostika spojeni

- OvéFovani AD a RADIUS

DISTRIBUTED EDITION

- Obsluha az 1200 zafizeni

- V8echny funkce Premium Edition
- RozSifitelna architektura

- Obsluha mnoha lokalizaci

- Architektura server - kolektor

ManageEngine



POWERING IT AHEAD

Monitoring propustnosti sité & Analyza sitového provozu

NetFlow Analyzer

LAplikace NetFlow Analyzer umoZnila prdbézné monitorovdni provozu

v siti, sledovdni anomdlii a detekovdni atypickych balickd. Prehledné

prezentuje udaje a statistiky vyuziti spojeni. Program je velmi prakticky

a pomdhd pri sprave sité.”

Grzegorz Staskiewicz
Reditel technické sekce IT
Ceramika Paradyz Sp. z o.0.

NetFlow Analyzer je nastroj pro analyzu provozu
v siti bez agentl, vyuzivajici celou fadu technolo-
gii, které jsou soucasti routert, prepinacd, bariér
a akcelerator WAN. Software podporuje Cisco
netflow, Cisco NBAR, IPSLA a CBQoS. NetFlow
Analyzer obsahuje velké mnozZstvi funkci, kte-
ré umoznuji hloubkovy nahled do provozu sité
a hodnocenf jeho vlivu na podnikovou ¢innost.

NetFlow Analyzer navic podporuje sFlow®, cflowd®,
jFlow®, IPFIX®, NetStream®, AppFlow®

RYCHLEJSi ODSTRANENI INCIDENTU V SiTI
- Nahled do nejpouzivanéjsich aplikaci v siti
- Vzorce provozu pro rozhrani a oddéleni

ZAJISTENI VYKONU APLIKACI

- Zajisténi optimalni propustnosti pro kritické podnikové
aplikace

- Ujisténi, Zze aplikace pracuji se spravnou prioritou

MONITOROVANIi VYKONU VOIP
- Monitorovani klicovych ukazateld vykonu spojeni VolP
- Vykazovani parametrd zpozdéni, Jitter, MOS

OCHRANA SiTE PROTI HROZBAM

- Pomoc pri detekci ¢ervd a vird s detailni informaci
o pocitacich a portech

- Vyspély modul analyzy hrozeb

MONITORING IT

OVERENi NASTAVENi QOS
- Tvorba vykaz( na zékladé tFid
- Ovéreni toku dat v rdmci marker DSCP

NEJDULEZITEJSi VLASTNOSTI:

- Tvorba skupin a oddéleni na zakladé IP

- Moznost definovani aplikaci na zakladé portu a IP adresy
- Obsluha autonomnich systéma (AS)

- Analyza provozu pro Medianet/Mediatrace

- Automatické upozornéni po prekroceni meznich hodnot
- Harmonogramy pravidelnych vykazu

- Podpora technologii Cisco Flexible Netflow NBAR pro in-

teligentni kategorizaci aplikaci (vrstva 7 OSl) na zakladé
hloubkové analyzy bali¢kd

- Podpora pro SNMPv3 a Cisco ASA
- Technologie Continuous Stream Mining Engine™ v mo-

dulu ASAM

- Tvorba vykazl Cisco CBQoS

- Podpora pro technologie Cisco WAAS, Medianet a IPSLA
- Analyza a tvorba vykaz( propustnosti sité

- Monitorovani provozu mezi oddélenymi lokacemi

- Vykazy planovani kapacity s analyzou nardstu provozu

aplikace

- Vyspélé ulozisté dat: vSechny zaznamy ze zarizeni jsou

uchovavany v aplikaci az jeden mésic. Agregovana data
jsou uchovavana pro potfeby historickych vykaz(
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ESSENTIAL EDITION

- Jednoduché instalace s integrovanym kolektorem dat
a systémem pro generovani vykazl

- Vhodna pro monitorovani az 5000 rozhrani (az 100.000
flows/sec)

- Vykazy provozu sité v readlném case

- Geolokalizace IP adres

- Vyspély modul analyzy hrozeb

DISTRIBUTED EDITION

- Rozptyleny sbér dat NetFlow a centralizovana tvorba
Grafické diagramy NetFlow Analyzer zndzornuji detaily spotreby sitové-
ho pdsma pro rznd ¢asovd obdobi, v zdvislosti na rychlosti pfenosu, ob-
jemu dat, procentudlnim vyuZiti spojeni a mnoZstvi packetd.

vykaz(
- Monitorovani neomezeného mnozstvi rozhrani
- Obsahuje vSechny funkce verze Professional
- Bezpecna komunikace HTTPS mezi centrdlnim
serverem a datovymi kolektory
- Analyza NBAR, CBQoS, ASAM a mnoho jinych.

Diky pouziti technologie Continuous Stream Mining Engi-
ne™ je modul ASAM v NetFlow Analyzer prakticky jedinym
acinnym nastrojem pro detekci a klasifikaci Utokd zero-day
Vv redlném cCase. ASAM nabizi inteligentni systém detekce
Sirokého spektra vnitfnich i vnéjSich hrozeb a kontinualni
hodnoceni bezpecnosti v siti.
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Sprava konfigurace sité

Network Configuration

Manager

Network Configuration Manager je systém pod-
porujici spravu konfiguraci sitovych zarizeni typu
switche a routery. PFi vyuZziti tohoto systému v IT
prostredi Ize definovat harmonogram zalohovani
konfiguracnich souborl, porovnavat dvé konfigu-
race, tvorit zakladni a aktualni konfigurace a dis-
tribuovat vybrané radky konfigurace na mnoho
zafizeni soucasne.

Bohata funkénost nastroje, kterd obsluhuje automatickou
detekci zafizeni, Sifrované soucasti konfigurace, verzovani,
definovani harmonogramd zélohovéni konfiguraci a jinych
Ukoll a modelovani pFistupu do systému na zakladé roli
uzivatell, umoznuje bezpecnou, ergonomickou a Ucinnou
centralizaci spravy konfigurace sitovych zafizeni.

Mechanismus potvrzovani konfiguraci pfed implementaci
na vyrobni verzi garantuje stabilitu prace sitovych zarizeni
a kontrolu zmény, verzovani konfiguraci umoznuje rychlou
obnovu spravného nastaveni. Systém obsahuje také mno-
ho vykaz(, které oveéruji aktualni konfiguraci z hlediska
shody, dobré praxe nebo standardt. Takové vykazy garan-
tuji udrzeni kvality a bezpecnosti konfigurace na vysoké
drovni.

MONITORING IT

NEJDULEZITEJSi VLASTNOSTI:

- Podpora pro sitova zafizeni nezavisle na vyrobci

- Sifrované UloZité konfiguraci

- Verzovani a porovnavani konfiguraci

- Rezim zakladni konfigurace a prace na zakladé stitk(
- Harmonogramy zaloh konfiguraci a jinych Ukold

- PFistup na zakladé role

- Mechanismus potvrzovani a detekce konfiguraci

- Sledovani zmén konfigurace v redlném Case

- Monitoring shody konfigurace s politikou a standardy
- Automatizace konfiguracnich Gkolt

Ndhled inventarizovaného sitového zarizeni umoZriuje pohodlnou
sprévu jeho konfigurace. Z tohoto mista je umoZnén rychly pristup do
zdkladni a aktudlini konfigurace, vyhleddvéni zmén, hardwarovych para-
metrd nebo pravidel sprévy zmén.

Ndhled srovndni dvou konfiguraci je idedini misto pro ovéreni zmén. Jed-
notlivé Fadky jsou oznaceny barvami jako zménéné, pridané nebo od-
stranéné. Volitelny reZzim SyncScroll navic umoZriuje navigaci po obou
konfiguracich soucasné.
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LOG 360

Log360 resi problémy se spravou logll a zabezpe-
¢enim sité. Jednd se o integrované reseni, které
kombinuje moznosti nastrojd EventLog Analy-
zer, ADAudit Plus a Cloud Security Plus do jedné
konzoly pro usnadnéni spravy zabezpeceni site,
auditu sluzby Active Directory a vefejné spravy
cloudu.

LOG360 zAJISTUJE BEZPECNOST SIiTE POMOCI:

- Shromazdovani, monitorovani, analyzy a archivace
logll ze zafizeni syslog/eventlog, sitovych zafizeni, jako
jsou brany firewall, routery a pfepinace , servery Linux /
UNIX, servery Windows, jakékoli aplikace a dalsi,

- Sledovani aktivit privilegovanych uzivateld,

- Sledovani a kontrola zmén ve sluzbé Active Directory
v redlném Case,

- Okamzité identifikace Uprav GPO,
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- Sledovani zmén v OU,
- Seznadmeni se s vnitfnimi bezpecnostnimi hrozbami,
- Zajidténi podrobnych informaci o dlvérném pristupu

k souboriim a slozkéam,

- Pomoc pfi plnéni prisnych regulacnich poZadavkd, jako

jsou PCI DSS, FISMA, HIPAA, SOX, GLBA, GPG 13 a dalsi,

- Boj proti vnéjsSim utoklm,
- Sledovani databazového serveru a komplexni audit

ve vSech ¢innostech souvisejicich s databazi,

- Kontrola souborovych server( Windows, EMC a NetApp,
- Ziskani podrobnych informaci o udalostech, ke kterym

dochéazi ve sluzbach Simple Storage Service (S3), Ama-
zon EC2, Virtual Private Cloud (VPC), Route 53, Firewall
Web Application (WAF), Security Token Service (STS)

a dalich,

- Zajisténi podrobnych informaci o aktivité uzivatele

a vSech zménach provedenych ve skupinach zabez-
peceni sité, virtualnich sitich, branach aplikaci, zénach
DNS, virtudlnich pocitacich, databazich a dalsich.

ManageEngine
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Password Manager Pro

Password Manager Pro je webova aplikace, urce-
na ke spravé hesel v podnicich za Ucelem kont-
roly pristupu ke sdilenym spravcovskym hesldm,
kterd chrani veskera aktiva podnik{, jako servery,
databaze, sitova zarizeni, aplikace, atd., a kontro-
le hesel k Uctlm typu Application-to-Application
- takzvanym “servisnim Uctdm”, jez jsou aplika-
cemi vyuzivany interné, bez Ucasti ¢loveéka.

NEJDULEZITEJSi VLASTNOSTI

- Centralizované Ulozisté hesel

- Integrace s Active Directory a LDAP

- Proces kontroly pfistupu k heslim

- Kontrola pfistupu na zakladé role uzivatele

- Sdilena sprava spravcovskych hesel

- Implementace politiky v oblasti hesel

- Automatizovany reset hesel

- Sprava hesel z aplikace do aplikace

- Moznost spusténi nestandardniho skriptu po resetu

hesla

Aplikace umozriuje takeé synchronizaci hesel. Stavajici hes- Spréva servisnich &td Windows

la do vzdalenych aktiv mohou byt upravovana z urovné Automatické prihlasovani do cilovych systému, interne-

systému, zménénd hesla jsou uloZzena do Ulozisté. Rozsi- . .
tovych stranek

feny mechanismus kontroly v aplikaci Password Manager Komplexni audity a generovani vkaztl

Pro umoznuje sledovani takovych informaci, jako kdo, , , . L, L.
- Oznameni o udalostech spojenych s hesly v realném
kdy a jaké zmény provedl. Diky tomuto prostredi, ve kte- Case
rém pracuje mnoho uzivateld, Ize snadno ziskat informace Ly
- Dvoustupriové ovéreni
o tom, kdo je za co odpovédny.

- Vysokd dostupnost
- Tvorba zalozni kopie dat a obnova dat z kopie

- PFistup pres mobilni telefon
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Key Manager Plus

Key Manager Plus je feSeni pro spravu klicti SSH
a certifikatld SSL, zaloZzené na internetovém pro-
hlizeci, které pomaha konsolidovat, kontrolovat,
spravovat, monitorovat a zkoumat cely Zivotni
cyklus Kklict SSH (Secure Shell) a certifikatd SSL
(Secure Sockets Layer). Zajistuje nahled do pro-
stfedi SSH a SSL a pomahé spravcim prejmout
Uplnou kontrolu nad Kli¢i za U¢elem zmareni na-
ruseni a zajisténi shody.

Jaké problémy resi?

Bézné klice SSH nejsou kontrolovany a monitorovany, pro-
to byvaji organizace vystaveny kybernetickému Utoku.
V pripadé absence automatického systému je ziskani se-
znamu vsech pouzivanych kli¢l, nalezeni a omezeni pfi-
stupovych prav a zajisténi pravidelnych rotaci velkou vy-
Zvou.
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Sprava prostiedi Secure Socket Layer (SSL) mUze byt
stejné tézka, pokud organizace pouzivaji velké mnozstvi
certifikdtd SSL, vydanych rlznymi dodavateli, s rdznym
obdobim platnosti. Z druhé strany, nemonitorovanému
certifikdtu SSL mGze skoncit platnost nebo mize byt po-
uzit faleSny/chybny. Oba scénafe mohou zpUsobit odstav-
ku poskytovani sluzby nebo zobrazovat zpravy o chybéach,
které zpUsobuji ztratu divéry v oblasti bezpecnosti dat
mezi klienty. V krajnich pfipadech mohou vést k naruseni
bezpecnosti.

Key Manager Plus byl navrzen tak, aby vyresil vSechny tyto

problémy. Souc¢asné nabizi feSeni pro spravu vSech digital-
nich totoznosti.

ManageEngine
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Cloud Security Plus

Cloud otevira nové moznosti vyuziti podniko-
vych funkci. Snadna implementace, rozsifitelnost
a ekonomické aspekty cloudovych platforem, to
jsou argumenty, které presveédcily mnoho firem
k volbé této technologie. AvSak pozadavky na
dodrzovani bezpecnostnich pokynl a rostouci
obavy ze ztraty dat a neautorizovaného pfistupu
komplikuji vyuziti pIného potencialu platforem.

Cloud Security Plus eliminuje obavy o bezpe&nost a chrani
cloud. Poskytuje plny nahled do cloudové struktury AWS
(Amazon Web Service) a Azure. Komplexni vykazy, jed-
noduchy mechanismus vyhledavani a nastavitelné profily
alarmu - diky tomu Ize sledovat, analyzovat a reagovat na
udélosti, ke kterym dochazi v cloudovém prostredi. Uginny
provoz firmy v bezpeném a chrdnéném cloudu je proto
velmi snadny.

Systém shromazduje a analyzuje Udaje z logl a poskytuje
informace o vSech aktivitdch a zménach v prostredi AWS
a Microsoft Azure.
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Data Security Plus

Data Security Plus je nastroj, ktery soucasné plni  nych v souborech, mame moznost ziskat nasleduijici infor-

tFi funkce: mace: kdo provedl zménu, jaka to byla zména a v jakém
souboru, coz ndm umoznuje okamzité jednat a pripadné
obnovit plvodni verzi souboru.

- detekuje, analyzuje a hlasi citliva datauloZzena na soubo-

rovych serverech,
FUNKCE

- Detekuje a hlasi citliva data v souborech,

- monitoruje a poskytuje informace o tom, kdo kdy udélal
jakou aktivitu v souvislosti s konkrétnim souborem,

- analyzuije prosttedi FS a hlasi staré, neplatné, nemodifi- + Definuje sva viastni pravidla pro detekci dat,

kované soubory, pomaha udrzovat poradek v datech a * Sleduje zmény v souborech a sloZkach,

optimalizovat prostor na serveru. - HIasi opravnéni k souboriim a prostredkdm,
- Odhaluje hrozby typu ransomware,

- Upozornuje v redlném Case,

- Detekuje nepouzivané soubory,

- Sleduje vyuzité misto na disku.

DSP ma schopnost detekovat hrozby typu Ransomware

a upozorfovat na né v realném c¢ase. To urychluje dobu
odezvy na incident diky zabudovanym zpravam, které
nam pomahaji splnit pozadavky norem jako napf. GDPR i
ISO. Diky ozndmenim v redlném case o zménach provede-

STRANA 39 ManageEngine



IT AHEAD

Device Control Plus

Device Control Plus je nastroj DLP (Data Loss Pre-
vention), ktery chrani organizaci pred Unikem dat.
Umoznuje kontrolovat, blokovat a sledovat pre-
nosna zarizeni USB a dalsi periferni zafizeni, coz
umoznuje ochranu pred neopravnénym pristu-
pem Kk citlivym Udajdm organizace.

CHRANTE SVA DATA PRED UTOCNIKY

DCP umoznuje konfigurovat pristupova opravnéni, na-
stavit rezim jen pro cteni, blokovat moznost kopirovani
dat z a do mobilnich zarizeni diky jednoduchym zasadam
pFipravenym k pouziti.

PLNA KONTROLA RiZENi
Zabezpeceni dat a povoleni omezeného prfenosu dat na-
stavenim omezeni na zakladé velikosti a typu souboru.

ELIMINUJTE ZTRATU DAT

Kontrola zafizeni na principu Zero Trust. Identifikovani
a blokovani neautorizovanych zafizeni vytvorenim sezna-
mu dAavéryhodnych zafizeni.

POSKYTNETE PRISTUP VE VHODNEM CASE

Moznost poskytnuti do¢asného pristupu na stanovené ¢a-
sové obdobi, aby se minimalizovalo riziko snizeni produk-
tivity zaméstnanc(.

SLEDOVANI POKUSU O ZiSKANi NEOPRAVNENEHO
PRISTUPU

Diky vestavénym zpravam, auditdm a ozndmenim zjistéte,
kdo pouziva USB zafizeni a na kterych pocitacich.

SIROKA SKALA PODPOROVANYCH ZARiZENi

USB paméti, zafizeni Apple, Bluetooth, tiskarny, modemy,
WiFi adaptéry, COM a LPT porty, ¢tecky karet, paskové jed-
notky, CD mechaniky, mysi
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Vulnerability Manager Plus

Vulnerability Manager Plus je integrovany nastroj
pro spravu zranitelnosti a hrozeb, ktery poskytuje
moznost komplexnino posouzeni rizik pro vSech-
ny pocitate nachéazejici se v organizaci. VMP
umoznuje skenovat a objevovat zranitelné oblas-
ti organizace, lokalné i v pobockové siti. Pristup
k analyzam zalozenych na typech Utok( umoz-
Auje identifikovat a uprfednostnit oblasti, které
mohou byt nejvice ohrozeny Utoky.

Diky VMP se schopnost zneuziti bezpecnostnich chyb
v systému vyrazné snizuje a zabranuje vzniku ddalsich zra-
nitelnosti.

POSOUZENIi ZRANITELNOSTI

Identifikace a vyhodnoceni hrozby na zakladé moznosti vy-
uziti slabého mista, Urovné hrozby, poc¢tu nachylnych sys-
témU a existence ,zaplaty“ pro zabezpeceni zranitelnosti.

SPRAVA AKTUALIZACI

Automatizace procesu aktualizace automatickym staho-
vanim, testovadnim a implementaci aktualizaci pro systé-
my Windows, MacOS, Linux a vice nez 250 aplikaci tretich
stran.

SPRAVA KONFIGURACE ZABEZPECENI

Optimalizace zabezpeceni systému vynucovanim silnych
hesel, poskytovanim minimalnich pozadovanych opravné-
ni a zajisténim souladu s doporucenimi CIS a STIG.
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ZABEZPECENi WEBOVYCH SERVERU

Pristup k informacim o pri¢inach, dopadech a napravnych
opatfenich tykajicich se bezpecnostnich chyb serveru.
Tyto informace umozni, aby byly servery udrzovany a rad-
né chranény proti mnoha Gtokam.

SOFTWAROVY AUDIT RIZIK

Identifikace nebezpecného softwaru, jako je vzdalené sdi-
leni plochy nebo P2P aplikace, a jejich automatické odin-
stalovani.

OMEZENIi ZRANITELNOSTI TYPU ZERO-DAY
Implementace ovérenych skriptl bez Cekani na oficialni
bezpecnostni opravu za Ucelem ochrany pred zranitelnost-
mi typu zero-day

AUDIT ANTIVIROVEHO SOFTWARU

Pristup k informacim o antivirovém softwaru nainstalova-
ném v jednotlivych pocitacich spolu se stavem operace
a datem aktualizace.

AUDIT PORTU
Sledovani pouzivanych portd a proces(, které na né nava-
zuji a identifikace otevienych portl, které mohou byt po-
uzité k utoku.
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