kaspersky =mas.

Kaspersky
Security for
Mail Server

Budovani odolnosti viéi vektoru ttoku éislo jedna

E-mail je v sou€asnosti primarni vektor Gtoku ohrozujici IT zabezpeé&eni firem. Utoénici hledaji stale
rafinovanéjsi zplisoby, jak proniknout do organizaci prostfednictvim Gtokl na bazi e-maild, coz ma za
nasledek finanéni a provozni ztraty, a také ztratu dobrého jména. Tomuto vyvoji musi firmy €elit budovanim
jak odolnosti, tak ochrany. Optimalizaci své odolnosti a minimalizaci zranitelnych mist se mlzZete stat méné
atraktivnim nebo dokonce nenapadnutelnym cilem Gtoku. A nejlepSi pro nasazeni protiopatfeni na posileni
odolnosti je ta faze, nez se nevyzadany e-mail dostane do kontaktu s uzivatelem a jeho koncovym bodem.

Vybudujte si odolnost u vstupniho
bodu pro utoky c&islo jedna

Aplikace produktu Kaspersky Security for Mail Server poméhaji vybudovat odolnost
vUci Gtokdm na bézi e-mailu prostrednictvim:

Identifikace a filtrovani podezrelych nebo
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nevyzadanych e-mailu na drovni brany
Vétsina mailovych Gtokd se aktivuje aZ na Urovni koncovych bodl — Kaspersky Security
for Mail Server si klade za cil zastavit je jesté predtim, nez se dostanou tak daleko. Nase

ocenovana ochrana posiluje vasi odolnost detekcei a zachycenim Utokd hned v jejich pocatku,
nez mohou narusit vasi bezpecnostni linii a pokraovat k vasim koncovym bodlm a uZivateltim.

Rychlé a presné zpracovani vyzadané komunikace
Klicova role, kterou e-mail v podnikové komunikaci hraje, znamena, Ze zpracovani
zabezpecenimusi probihat rychle, agilné a pfesné — aniz by byla ohroZena legitimni
komunikace. Kaspersky Security for Mail Server nabizi nejefektivnéjsil technologie ochrany
pred v&emi hrozbami na trhu, pocinaje phishingovymi e-maily a nevyzédanou postou po
Utoky prosttednictvim firemnich e-maill (BEC) a ransomware s témér nulovymi falesné
pozitivnimi vysledky, a zaroveri umoZnuje neprerusovany prichod legitimnich e-mailt.

Pfesunuti e-mailové ochrany za branu

UZivatel musi byt chranény, mimo jiné sdm pred sebou — a firma musi byt chrdnéna pred
nésledky neznalosti nebo chyb uZivatele. Kaspersky Security for Mail Server deteku-
je pfitomnost Skodlivého nebo neZddouciho obsahu na urovni jednotlivych sloZzek
dorucené posty a odeslané posty na serverech Microsoft Exchange — véetné malwa-
ru, phishingovych e-mailt a potencialné nebezpecnych pfiloh, v souladu ze zdsadami
nakonfigurovanymi sprédvcem. Aby bylo moZné zabranit pfevzeti i¢tu nebo hrozbdm
zevnitf, vysoce doporucujeme ochranu na Urovni serveru postovni schranky.

Mailové bréna Po&tovni schrénka / koncovy bod  Sitovy/vicezdrojovy Utok
' y Z “ Cilgroku
SMRTICIRETEZEC ‘ Zacileni >> Doruceni > Oklamania > Proveden > ) (Vghjttgnlé) )
; - y G- — — —'— -
RIZIKO NARUSEN( ! ! !
IMUNITA PREVENCE PRI VYSTAVENI PO PROVEDENI
Protiopatieni m Detekce na bazireputace Opakovany sken postovni schranky IDS
Spada do oblasti m Cloud blacklisting Stinova karanténa proti spamu EDR

- ® Vyhledavani hrozeb

B v mezipaméti Sanitace e-mailu
B Sandboxing
® Antispam

Behavioralni detekce koncovych bodu
Bezpec&nostni skoleni

Reputace adres URL koncovych bodu
Sprava webu a aplikaci koncovych bodu

Anti-APT (pokrocila detekce hrozeb)
Rekonfigurace sité
Bréna firewall nové generace

zabezpeéenie-mailu

ooooano

O Pokryto jinymiprodukty KL

oooo s

"https://www.kaspersky.co.uk/top3



https://www.kaspersky.co.uk/top3

Klicové funkce

Vicevrstva ochrana
proti malwaru

Vice vrstev zabezpeceni aplikovanych
prostiednictvim neurdlnich siti s
hloubkovym u¢enim zastavi v postupu i
véetné spearphishingu a cileného
ransomwaru. Behaviordlni analyza, data
reputace z cloudu a technologie na bézi
signatur, heuristika a databéze signatur
v kombinaci s lidskou odbornostf
poskytuji vrstvu za vrstvou ocerfiované
detekce a Urovni prevence s minimem
fale$né pozitivnich vysledku.
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Vicevrstva ochrana
proti malwaru

Vice vrstev zabezpeceni aplikovanych
prostifednictvim neurélnich siti' s
hloubkovym u€enim zastavi v postupui
véetné spearphishingu a cileného
ransomwaru. Behavioréini analyza, data
reputace z cloudu a technologie na bazi
signatur, heuristika a databaze signatur
v kombinaci s lidskou odbornosti
poskytuji vrstvu za vrstvou ocerované
detekce a Urovni prevence s minimem
falesné pozitivnich vysledku.

Boj proti podvodiim
prostrednictvim
firemnich e-mailt (BEC)

Specidlni systém detekce na bézi
strojového uceni, s algoritmickymi
modely pravidelné aktualizovanymi
0 nové scénare, zpracovava

fadu nepfimych ukazateld, ¢imz
umoZznuje systému zablokovat i ty
nejpresvédCivéjsi faleSné e-maily.
Podpora mechanism( pro ovérovani
odesilatele, napfiklad SPF/DKIM/
DMARC, pomaha chranit pred
falSovanim zdroje — coZ je obzvldsté
uZite€¢né u scéndre Utokd typu BEC.
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Sandboxing

Na ochranu i pred tim nejvice
sofistikovanym, vysoce maskovanym
malwarem jsou pfilohy spoustény v
bezpecném emulovaném prostied;,
kde jsou analyzovény s cilem zgjistit,
aby nebezpecéné vzorky nepronikly

do firemniho systému. Vlastnikiim
Kaspersky Anti Targeted Attack
umoznuje jeho plnéintegrace fyzickou
detonaci ve vnéjsim prostredi
izolovaného prostoru Sandboxu — ¢imz
poskytuje mnohem hlubsi trovné
hodnoceni a dynamické analyzy.
Cileny Utok pak maze byt narusen
zablokovanim doruceni jeho soucasti.
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Automatizovany
antispam (s reputaci
obsahu a zdrojové
adresy)

Antispamovy systém Kaspersky Lab
vyuZiva inteligentni technologie pro
minimalizaci moZnosti vyskytu falesné
pozitivnich vysledkt a

prizpisobeni se zménam v celém spektru
hrozeb, pod dohledem lidskych odbornikd.
Globélné shromazdovana data reputace
jsou zpracovévéna v cloudu a poskytuiji
solidni zaklad pro efektivni detekci spamu.

Za branou - odolnost na urovni postovni schranky
Technologie na drovni postovni schranky zahrnuiji:

Opakované skenovani e-mailu — feSeni scénére pfi zpoZzdéné aktivaci phishingu adres

URL

Stinova karanténa antispamu — idedlni pro prostfedi's nizkou toleranci. Hrani¢né
podezielé e-maily mohou byt ponechény v docasné karanténé, dokud Kaspersky
Security Network neshroméazdi dostatek dlkazl pro posouzeni, zda je doruc¢ent

jednoznaéné bezpecné.



Prevence prenosu
nebezpeéného obsahu

Konfigurovatelny systém filtrovani pfiloh
Kaspersky dokéaze odhalit maskovani
soubort bézné pouzivané kyberzlocinci
za Uc¢elem identifikace potencidlné
nebezpecnych priloh. Funkce filtrovani
obsahu umoziiuje sprévci nakonfigurovat
speciélni pravidla pro zabrdnéni Uniku
dat.

Zpracovéni dat o hrozbac (< Eﬁ ____________________
za pomoci umélé inteligence Y\
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Integrovana zaloha

Pro zajisténi, aby z divodu dezinfekce
nebo odstranéninedoslo ke ztraté
klicovych dat, mohou byt plvodni
zpravy uloZeny do zélozniho UloZiste,
kde budou zpracovény spravcem
pfinejbliz&i vhodné pfileZitosti. Pro
podminéné zélohovani dat mohou byt
nakonfigurovana zvlastni pravidla.

Kaspersky
Security Network

B Gl

Secure Chranény
Email e-mailovy
Gateway server

Kaspersky
Anti Targeted Attack Platform

Sprava a viditelnost

Prehledné, uZivatelsky privétivé webové
rozhrani umoZznuje spravci sledovat
Urovné ochrany firemni posty pomoci
ndsledujicich néstrojd:

- Flexibilni, avsak snadno pouzitelna
konfigurace pravidel a zdsad.
Integrace Active Directory.

Export udélosti do vaseho systému
SIEM.
Diagnostika zdravi systému

ODBORNA
supervize

Kaspersky
Automated Security
Awareness Platform

Kaspersky
Endpoint
Security For
Business
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Muzete také zvazit...

Kaspersky Security for Microsoft
Office365 — je specidlné navrzen pro
vyplnéni mezer zabezpeceniv cloudové
nabidce spole¢nosti Microsoft, véetné
Outlook 365.

Kaspersky Security for Internet
Gateway — doplrite ochranu bezpeénostni
linie vaseho e-mailu stejné vykonnym
zabezpec&enim brany webu — rovnéz
dostupny jako soucast feseniKaspersky
Total Security for Business.

Kaspersky Endpoint Security for

Business — nase vlajkova lod' v oblasti feseni

zabezpeceni koncovych bodl poskytujici
nejvice testovanou a nejvice ocefovanou
ochranu koncovych bodu

na trhu.

Vy zkousefz:e pred
nakupem
Security for Mail Server

nyni s nasi bezplatnou
50denni zkuebni verzi.

Novinky v oblasti kybernetickych hrozeb:
www.securelist.com

Novinky v oblasti zabezpeéenilT: business.kaspersky.com
ZabezpeceniIT pro malé az stfedni podniky:
kaspersky.com/business

Zabezpe&enilT pro firmy: kaspersky.com/enterprise

www.kaspersky.com
© 2019 AO Kaspersky Lab.

Registrované ochranné znamky a servisni znacky jsou
majetkem pfisludnych vlastnik(

aspersky

Pridejte se k nam s Kaspersky Security
for Mail Server:

Kaspersky Security for Mail Server je pouze jednim z fady produktt a Feseni od Kasper-
sky Lab, vyvinuty interné, vychézejici z vice nez 20 let cilevédomych odbornych znalosti,
vytvoreny na bézi jednoho kédu a uréeny pro bezproblémovou integraci za Gcelem
poskytnuti komplexni a nenapadnutelné bezpe&nostni platformy.

Pokud jiz vyuZivéte feseni zabezpeceni, naptiklad Kaspersky Endpoint Security for Busi-
ness, po instalaci Kaspersky Security for Mail Server si mizete byt jisti, Ze ochrana vasi

mailové brany funguje na stejné Urovni bezkonkurenéni vykonnosti jako zbytek vaseho
zabezpecen.

Pokud ne, nyni je vhodna pfileZitost na posileni vasi bezpecnostnilinie a budovéni odol-
nosti instalaci Kaspersky Security for Mail Server soubé&zné nebo misto vasi aktudini
ochrany e-mailu.

Postup pfi

Kaspersky Security for Mail Server je prodavan jako
samostatné cilené feseninebo jako dopInék dostupny

pouze pro zékazniky Kaspersky Endpoint Security for
Business.

Zahrnuté
aplikace

Kaspersky Security for Linux Mail Server
Kaspersky Secure Mail Gateway
Kaspersky Security for Microsoft Office 365

Licence Kaspersky Security for Mail Server je k dispozici

prostiednictvim:
- rocnilicence
meésicniho predplatného

Kupte
] Pozadejte o hovor prostFednictvim
Pottebujete jesté dalsi davéryhodného
informace? Pozadejte o partnera

hovor za ucelem objasnéni

Jste pripraveni k nakupu?
v&eho, co je trebal

Najdéte si prodejce ve vasi
oblasti,

Jsme proverenl Jsme nezawsll Jsme transparentnl’.

ve kterém technologie zlepSujinase Zivoty. Proto je Proven
zabezpecujeme, aby vSichni I|de viude na svete mobhli Transpérent
Independent.

vyuzivat nek i, které pFinaseji. Pecujte o
kybernetickou bezpecnost pro bezpeénéjsi zltrky

Zjistéte vice na strance kaspersky.com/transparency
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