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Odhalte a zastavte tézko polapitelné hrozby s hbitosti a presnosti

GravityZone Ultra je kompletni feSeni Endpoint Security navriené od zakladu jako integrované EPP nové
generace a snadno pouzitelné EDR. Nabizi prevenci, detekci hrozeb, automatickou reakci, poskytuje detailni
viditelnost pfed ohroZenim i po ném, efektivni automatické tfidéni vystrah, snadné vySetfovani, pokrocilé
vyhleddavani a moZnosti feSeni incidentu na jeden klik.

GravityZone Ultra je postavena na vysoce efektivni prevenci, vlastnimi automatizovanymi technologiemi
detekce hrozeb a dale na naslednych reakcich na né, a proto vyrazné omezuje pocet incidentd vyzadujicich
manualni analyzu a sniZuje provozni naklady spolu s naroky potfebnymi pro provoz feseni EDR. Diky tomu Ze
poskytuje jednoho agenta pro vSechny integrované funkce ochrany, a zaroven je spravovatelné pomoci
jedné ucelené centralni konzole, tak je snadné ho nasadit a integrovat s ostatnimi prvky stavajici
bezpecnostni architektury.

GravityZone Ultra umoziiuje podnikovym zadkaznikim presné chranit digitalni aktiva i pfed témi nejhlre
polapitelnymi kybernetickymi hrozbami a zaroven efektivné reagovat na vSechny faze Utoku prostfednictvim:

¢ Redukce utocné plochy (pomoci firewallu, fizeni pfistupu aplikaci, kontroly obsahu a spravy zaplat)
e Ochrany dat (pomoci dopliikového modulu uréeného pro Sifrovani celého pevného disku)

¢ Detekce a odstranéni skodlivého malware pred spusténim (pomoci laditelného strojového uceni,
kontroly procesl v redlném Case a analyzy karantény)

* Detekce hrozeb v redalném c¢ase a jejich automatické napravy

e Viditelnost Utoku pred a po ném (Root Cause Analysis)

¢ Rychlého tfidéni incidentd, jejich Setfeni a naslednych reakci na né

¢ VVyhledavani v aktudlnich a historickych bezpecnostnich datech

e Postupnému zlepSovani stavu bezpecnosti (prostfednictvim dopliikového modulu spravy zaplat)

Vysledkem je jednoduchd plynula prevence proti hrozbam, dosaZzena hloubkova viditelnost, pfesna
detekce incident(l a inteligentni reakce na né, coz vede celkové k vyraznému sniZeni rizika hrozeb,
vystavovani se nakazdm a efektivné zastavuje utoky.

JakoZto integrovand sada feseni ochrany koncovych bodl zajistuje GravityZone Ultra konzistentni Urover
zabezpeceni pro celé IT prostiedi, takze Utocnici nenajdou Zadné Spatné chranéné koncové body, které by
nasledné mohli vyuzit k Skodlivym akcim proti organizaci. GravityZone Ultra spoléhd na jednoduchou
integrovanou architekturu s centralizovanou spravou, a to jak pro koncové body, tak pro datovd centra.
UmoiZnuje spole¢nostem rychle nasadit feSeni ochrany koncovych bodl a po implementaci vyzaduje mensi
administrativni usili.
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Obrazek 1. Bitdefender XDR: Prevence, detekce a reakce v jednom programu, spravovaném konzoli
GravityZone

Snadné EDR

GravityZone Ultra, diky jasné viditelnosti v ukazatelich bezpecnostnich metrik Utoku (IOC), vySetfovani
hrozeb na jedno kliknuti a napravnym reakcim na incidenty, sniZzuje naroky na zdroje a dovednosti
bezpecnostnich tymu. Novy datovy zaznamnik bezpecénostnich udalosti koncovych bodl (even recorder) je
vitanym ucinnym doplrikem mnohavrstvé ochrany jakozto velmi dilezitad soucast ucelené ochrany koncovych
bodl pred hrozbami. JelikoZ poskytuje rozsahlé zachyceni systémovych aktivit (soubor a proces, instalace
programu, nacteni moduld, zména registru, sitova pfipojeni atd.), umoznuje tak Sirokou vizualizaci celého
fetézce udalosti zapojenych do Utoku napfi¢ celou firemni infrastrukturou.

Hlavni vyhody

GravityZone Ultra rozsifuje celkovou ochranu koncovych bodd nad ramec tradi¢nich funkci EPP a poskytuje
tak analytikim a tym0Um zodpovédnym za feSeni bezpecnostnich incidentll nastroje, které opravdu potrebuji
k G4¢inné rychlé analyze podezielych cinnosti, jejich naslednému vySetfovani a provadéni prfimérenych
obrannych reakci na pokrocilé hrozby:

¢ Detekce v redlném case a automatickd naprava
¢ Rychlé tfidéni incident(, vysSetifovani a reakce detekce podezielé aktivity
e QOvéreni podezrelé aktivity a tfidéni vystrah
e Odpovéd incidentu jednim kliknutim
e Forenzni analyza pfed a po Utoku (Root Cause Analysis)
¢ Hleddni v aktudlnich a historickych dat ech na zakladé:
e ukazatell bezpecnostnich metrik Utoku (I0Cs)
e tagl v MITRE znalostni databazi
e procesl, soubor(, registrd a jinych parametr(
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Obrazek 2. Stranka Podrobnosti o incidentech poskytuje jasny prehled o ,,Dosahu Utocné
detonace" incidentu. Provozovatel mliZze snadno ziskat podptlirné diikazy a zareagovat.

Presna detekce umoznuje ucinnejsi bezpecnostni optiku
a uvoliuje Vam ruce zamezenim zbytecnych upozornéni

Pro ruéni analyzu a vyfe$eni jsou uvadény pouze relevantni, souvisejici a zdvazné udalosti. Sum a nadbyte¢né
informace jsou udrZovany na minimu, protoZe prevazna vétsina utokd a pokrocilych utok( je zablokovana ve
fazi pred nebo pfi spusténi. Tézko polapitelné hrozby, véetné bezsouborového malwaru, exploitd,
ransomwaru a obfuskovaného malwaru, jsou neutralizovany pomoci vysoce vykonnych vrstvenych
technologii prevence pro koncové body nové generace, a kontroly procesll zaloZzené na bazi chovani pfi
spusténi. Automaticka odezva a oprava eliminuji nutnost lidského zasahu v blokovani utoka.

Dokonale presnd detekce umoznuje bezpecnostnimu persondlu zamérit se pouze na skutecné incidenty a
hrozby:

o  Minimalizuje Sum a rozptylovani od falesnych poplachi

e Snizuje mnozstvi incidentl pomoci ucinné prevence hrozeb
e Eliminuje ru¢ni napravu blokovanych Utokd s automatickou napravou a opravou

Jednoduché setreni incidentd a chytra odezva pro lepsi ochranu

GravityZone Ultra, jakoZto integrované fesSeni pro prevenci a detekci a reakci, umozniuje rychlou reakci a
obnoveni koncovych bod( do faze , lepsi nez dfive”. Nastroje pro vySetfovani incident(, jako

analyza kotrenovych pfi¢in a hlaseni karantény, pomahaji tymlm zabezpeceni ovéfovat podezrelé Cinnosti a
pfimérené reagovat na pocitacové hrozby. Pokrocilé vyhleddvani soucasnych a historickych dat na zakladé
IOC, MITRE tagl a dalSich relevantnich artefakti, umoznuje rychlou identifikaci hrozeb, které by se mohly
skryvat v infrastrukture koncovych bodd.
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Ucelend bezpecnostni platforma pro sledovani koncovych bod( v
jediném agentu a jednotné konzoli

GravityZone Ultra zahrnuje veskeré ztvrzené tizeni prevence nové generace zahrnuté v Endpoint Security
HD a GravityZone Elite:

e  Minimalizuje vystaveni se hrozbam pomoci silné prevence.

o Detekce na bazi strojového uceni a chovani blokuje nezndmé hrozby pred nebo pfi spusténi.

e QOdhaluje a blokujte skriptovy, bezsouborovy, obfuskovany a vlastni malware pomoci automatické
napravy.

e Ochrana paméti k predchazeni exploitim.

e SniZuje plochu Utoku umoznénim jednoduchého ovladani bezpecnosti IT.

e Integrovany klient obsahujici firewall, kontrolu zafizeni, filtrovani webového obsahu, kontrolu
aplikaci, spravu patchu a dalsi.
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Obrazek 3. Bitdefender GravityZone Ultra: Ucelena bezpecnostni platforma, EPP + EDR, pro sledovani koncovych bod.




Bitdefender

Ochrana datového centra

Nedilnou soucasti GravityZone Ultra, GravityZone Security for Virtualized Environments, je jeho
bezpecnostni komponenta pro zabezpeceni serveru a VDI navriend pro agilitu, provozni efektivitu a
snizovani nakladl na infrastrukturu v softwarové definovanych, hyperkonvertovanych a hybridnich
cloudovych prostredich.

BITDEFENDER® o

GLOBAL PROTECTIVE
v ﬁ

NETWORK
Public-cloud laaS
Any hypervisor (AWS, Azure)

* Implementace bez agentl jsou podporovany také s VMware® vShieldTM nebo NSXTM
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Vyssi provozni efektivita a obratnost

Kompatibilni s vice cloudovymi platformami a vSemi hypervizory (napf. VMware® ESXiTM, Citrix®
XenServer®, Microsoft® Hyper-V, Nutanix® AHV, KVM, RedHat® Enterprise Virtualization nebo jejich
kombinace), GravityZone pomaha zefektivnit IT a bezpecnostni operace, a zaroven zlepsit dodrzovani
predpist. Sjednocena fidici konzole GravityZone zjednodusSuje nasazeni a spravu zabezpeceni, umoznuje
automatizované zajistovani zabezpeceni, centralizované vymahani politik a viditelnost jednoho skla v
heterogennich a distribuovanych prostredich. Integrace s nastroji pro spravu virtualizace (napf. VCenter
Server, XenServer a Nutanix Prism) dava GravityZone povédomi o opera¢nim kontextu zakladni
infrastruktury v redlném case, véetné inventare globalniho virtualniho stroje (VM). V dlsledku toho mize
GravityZone automaticky aplikovat bezpecnostni zasady vhodné pro VM, které sleduji pracovni vytiZeni bez
ohledu na to, kde v hybridnim cloudu se nachazeji, coZ umoznuje tym0m IT pro operace IT rozdélit tisice
zabezpecenych virtualnich pocitac béhem nékolika hodin.

Spickovy vykon a vyufiti infrastruktury
Patentované bezpecnostni algoritmy GravityZone a jejich efektivni design, ktery eliminuje potfebu pouZiti
agentll naro¢nych na zdroje uvnitt kazdého virtualniho pocitace, umoziuji az o 35% vyssi hustotu virtualizace
a 17% rychlejsi odezvu aplikace nez konkurence, coz podporuje lepsi vyuZiti infrastruktury a vynikajici
konecné vyuZiti uZivatelské zkuSenosti.
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Neomezena linearni Skalovatelnost

Modularni a odolna architektura GravityZone poskytuje Skdlovatelnost pro bezpeéné nasazeni na urovni
operatora. Platforma mulzZe byt na vyzadani rozsitena linedrnim a efektivnim zplsobem pridanim
bezpecnostnich virtualnich zafizeni nebo nasobenim roli serveru Control Center, pokud je to poZzadovano.

Univerzalni kompatibilita
Kompatibilni se vSemi prednimi platformami hypervisoru (VMware ESXi, Microsoft Hyper-V, Citrix Xen, Red
Hat KVM a Nutanix AHV) a Windows i Linux jako hostujici OS.

Ridici centrum GravityZone

GravityZone Ultra Control Center je integrovand a centralizovand konzole pro spravu, kterd poskytuje
pohled ze vsech sklenénych oken na vSechny komponenty spravy zabezpecleni, vCetné zabezpeleni
koncovych bodu, zabezpeceni datovych center a cloudd, a zabezpeceni pro Exchange. Pro GravityZone Ultra
je k dispozici pouze konzole hostovana v cloudu. Stfredisko spravy GravityZone zahrnuje vice roli a obsahuje
databazovy server, komunikacni server, aktualizacni server a webovou konzoli.
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GravityZone Ultra je k dispozici s cloudovou konzoli. Chrani stolni pocitace, servery a postovni schranky
Exchange. Servery by mély tvofit méné nez 35% celkovych jednotek.

Podrobné systémové poZzadavky naleznete na www.bitdef.cz

Bitdefender je svétova spolecnost specializujici se na bezpecnostni technologie, poskytujici
=~ Spickové reseni kybernetické bezpecnosti a pokrocilou ochranu pred hrozbami pro vice nez
500 milionU uZivateld ve vice nez 150 zemich. Bitdefender jiz od roku 2001 vydava oceriované
technologie pro zabezpeceni podnikll i spotfebitell a je upfednostiovanym poskytovatelem
. jak v zabezpeceni hybridni infrastruktury, tak v ochrané koncovych bodu. Prostfednictvim
B]tdefender vyzkumu a vyvoje, spojenectvi a partnerstvi, Bitdefender je spolehlivé napfed a dodava
robustni zabezpeceni, na které se mlzZete spolehnout.
Vice informaci naleznete na http://www.bitdef.cz

VSechna prava vyhrazena. © 2020 Bitdefender. VSechny zde uvedené ochranné znamky,
obchodni nazvy a produkty jsou majetkem jejich prislusnych vlastnikd. PRO VICE INFORMACH
NAVSTIVTE: bitdef.cz
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