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+ Monitoring IT

Kdy jste naposledy zkontrolovali, zda méa vase
auto skutecné tolik koni vykonu, kolik vyrobci
uvadéji v reklamach? Podivali jste se nékdy pod
kapotu a hrabali se v motoru? Jednoduse se-
Slapneme plyn a divame se na budiky. Stejnym
zplsobem vétsina organizaci pristupuje k vykonu
sité - je OK, dokud funguije.

A co v ptipadé zavodnich stji? Ziji z testovani a zvySovani
vykonu motoru, je to tak? Méri kazdy takt motoru a vénuji
mnoho ¢asu a energie zvysSovani otacek. Nékolik organi-
zaci, které znate, ma presné stejny pristup ke své sitové
infrastrukture, protoze je silné spojena s jejich hlavni pod-
nikatelskou ¢innosti. Bez vykonné sité nemohou obvykle
provozovat svou ¢innost a malokdy je tato ¢innost spojena
SIT.

onitoring T infrastr Uktup,

W

MONITORING IT

Sekce ITOM této publikace je pro ty organizace, jez potre-
buji vykonnou a spolehlivou sitovou infrastrukturu, ktera
je stale a Uc¢inné kontrolovana.
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Komplexni sprava a monitoring IT infrastruktury

OpManager

,Chtéli jsme reseni, které bude obsahovat vsechny klicové systémy obsluhy

sité a soucasné bude uzivatelsky privétivé.”

Jarostaw Lesniak
Oddéleni sprdavy sité
Centrum informacnich sluZeb ve Vratislavi

OpManager je kompletni systém pro spravu sito-
vé infrastruktury v organizaci.

proaktivni monitoring za
ucelem udrzeni kontroly

T2 | nadIT prostfedim

MONITOROVANI{
| INFRASTRUKTURY .

feseni sitovych problémd J
za vyuziti opravnych g R
néstrojd

®

IDENTIFIKACE
NEBEZPECI
——— :"'

identifikace chyb,
které mohou mit vice
pri¢in

analyza priciny vzniku chyby
na mnoha vrstvach
infrastruktury

Spojuje v sobé moznost monitorovani sitovych zafizeni,
server(, aplikaci, analyzy vytizeni pdsma a spravu konfi-
gurace sité, IP adres a protokolu udalosti. Vyspély nastroj
umoznuje spravu celé sité prostrednictvim jedné konzole.
Diky monitorovani celé IT oblasti v redlném Case je mozné
rychle reagovat na veSkeré prostoje nebo chyby vyplyvaiji-
ci z rGznych oblasti IT. Systém poskytuje vyspélé nastroje
pro analyzu dat a tvorbu vykazl, diky kterym se mohou
pracovnici IT racionalné a rychle rozhodovat v oblasti infra-
struktury, za kterou jsou zodpovédni.

MONITORING DOSTUPNOSTI A VYKONU

- Monitoring atributl sitovych zaFizeni na zakladé SNMP,
WMI, CLI

- Podpora pro Cisco IPSLA (monitoring VoIP a WAN RTT)

VYSPELE SYSTEMY PRO GENEROVANi ALARMU

A OZNAMENI

- Oznameni emailem a SMS na zakladé prekroceni mez-
nich hodnot

- Provadéni automatickych akci v reakci na udalosti

STRANA 21.

MONITORING VIRTUALNICH STROJCJ, KONTROLERU DO-

MENY, DATABAZOVYCH SYSTEMU, ATD.

- Vyspéla, nastavitelna sada atribut( monitoringu s moz-
nosti Upravy meznich hodnot

- Jasny prehled hromadnych nahled( a grafickych pre-
zentaci

SPRAVA KONFIGURACE SiTOVYCH ZARIZENI
- Roll-out konfigurace na vybrana zafizeni
- Sprava verzi, workflow (model potvrzovani zmén)

ANALYZA VYTiZENi PASMA

- Nahled nejpopularnéjsich aplikaci v siti na zakladé tech-
nologie netflow

- Ovéreni politik QoS diky prizkumu markert DSCP

SPRAVA IP ADRES A MAPOVANI PORTU PREPINACU

- Analyza vytizeni rozsahu IP adres v segmentech sité

- Qvéreni portl sitovych prepinacd z hlediska pFipojenych
zarizeni

MONITORING VYKONU APLIKACE

- Monitoring aplika¢nich, databazovych a webovych
serverl

- Tvorba skupin komponentd mapujicich strukturu IT
sluzeb

Monitoring a analyza IT komponent( v hetero-
gennim prostredi

NEJDULEZITEJSi VLASTNOSTI:

- Funkce RunBook Automation - automatizace procesl
workflow

- Sprava konfigurace sitovych zarizeni

- Analyza vytizeni pasma

- Sprava IP adres

- Automaticka, pravidelna detekce sité

- Automaticka tvorba mapy sité

ManageEngine
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Pres 700 Sablon zafizeni
Podpora 64bitovych systémd
Monitoring AD, MSSOL, MS Exchange
Monitoring virtualniho prostredi (VMware, HyperV,
Citrix)
- Vestavéné adresare MIB pro nejpopularnéjsi zarizeni
SNMP
Monitorovani deniku systémovych udalosti
Monitoring pomoci skriptl
Monitorovani procesu, diskd, procesorl, paméti
Pfes 100 prednastavenych vykaz( s moznosti nastaveni
harmonogramu a editace
Monitorovani sluzeb Windows
Prohlize¢ adresard MIB
- Vyspélé systémy notifikace a automatizace operaci
Monitorovani dostupnosti
Monitoring URL
Rozvinuté systémy obsluhy udalosti s moznosti eskalace
Nasazeny REST API
Monitoring VolP a WAN s vyuzitim Cisco IPSLA

ESSENTIAL EDITION
Obsluha az 1000 zafizeni
Monitoring sitovych zatizeni a server(
Upravitelné hromadné nahledy a CCTV
Obsluha eventlog, syslog a protokolt SNMP
Diagramy provozu Vv realném Case
Funkce automatizace workflow
Obsluha IPSLA

OpManager 12s2seses

Business View Recent Alarms.

*

Z&kladni ndhled monitorovaného zarizeni obsahuje nékolik prvki:
vyrobni stitek, na kterém se nachdzeji informace o kategorii, vyrobci, IP
adrese, zdvislostech, pfehled grafi, seznam monitord, profild ozndmeni
a alarmd. Na této Urovni Ize také provdadét spravu.

MONITORING IT

Hromadny nahled pro SLA
Monitoring virtualniho prostfedi
- Analyza provozu v siti

ENTERPRISE EDITION

- Obsluha az 50.000 zafizeni
Pro organizace, které maji rozsahlé prostredi a rozptyle-
nou strukturu

- Obsahuje vSechny funkce verze Essential
Rozsifitelny: podpora pro monitoring az 5000 zarizeni

- Architektura zalozena na proxy serverech

- Centralni konzole agreguijici Udaje ze vSech proxy
server(l
Podpora pro geograficky rozptylené a rozsahlé sité
Funkce Fail-Over (vysoka dostupnost) pro architekturu
zaloZzenou na MSSQL

@ OpManager ***s%%22*

OPMAN-KSRIS-64-2 ® k&

\ ~
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Uceleny ndhled v systému OpManager umoZriuje rychlé hodnoceni
stavu monitorované IT infrastruktury. Prezentované statistiky se tykaji
vykonu, dostupnosti zafizeni a vygenerovanych vystrah podle kate-
gorie. Prehled grafickych prezentaci zndzornuje vyuZiti zésob a jejich
rozmisténi v podniku.
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Monitoring webovych stranek a aplikaci z globalni perspektivy (Cloud)

Site’24x/

Site24x7 je sluzba v cloudu (SaaS), kterd nabizi - Globalnisit monitorovacich agentd
monitoring kritickych webovych aplikaci, viditel-

nych mimo organizaci, a vnitfnich IT aktiv, JaKO  cives  westensacion  Database  seckground  Troces  Errors
servery nebo sitova zafizeni (s vyuzitim kolektoru T

v siti LAN). Umoznuje tvorbu analyz dostupnos- ™ acom
ti a vykonu kritickych prvkd webovych aplikaci — *™

Zz mnoha mist na svétd, bez nutnosti otevirani == FAA 2.cpm
portd, instalace agent’l nebo rekonfigurace sité. 10ms I\ || Il Jll I‘ || Il l| Il Il II l! lI Lepm
L L 8 s LS

Web cluster2 are Qe
hilpsfexample.com  Website Last 7 days B

- Avg. Response Time g, Throughput

3cpm

|

Summary

Apdex Score Global Status.
S —— — V pfipadé vzniku problém( s webovymi aplikacemi jsou
B P odeslana automatickd ozndmeni osobam, které jsou odpo-
© huckdsa- Az O Hosgong - e védné za obsluhu aplikaci. Diky tomu mohou tyto osoby

O Now Jorsay - US (Primary)

velmi rychle reagovat. Monitoring webovych aplikaci po-
O Rio e Janeio - B
[ Wows et e W

skytuje informace o jejich dostupnosti a vykonu.

Response Time

Urls Status Size Res| 0.5s 1.0s 1.5s 2.0s 2.5s 3.0s
1. vtitan.com - %2F 200 1.88 KB ;
2. vtitan.com - style.css 200 1.18 KB h
3. fonts.googleapis.com - ¢ss 200 281b ‘
4. fonts.googleapis.com - ¢ss 200 278b I
5. vtitan.com - logo.png 200 10.56 KB H
6. vtitan.com - fb.png 200 1.58 KB E
, , , . ; ) 3 X . 7. vtitan.com - twit.png 200 1.53 KB E
Pokud ma byt stranka viditelna mimo organizaci, pak ji ne- . s p— e
Ize monitorovat standardnim monitorovacim systémem, 9. vitan.com - &5, png 200 1.63 K8 I
. . v v 10. vtitan.com - home-page-1.png 200 266.49 KB 2
ktery funguje Zeantr SIte 11. vtitan.com - ind-banner.png 200 249.92 KB 1 E
12. vtitan.com - home-page-2.png 200 213.1 KB 2 __
Site24x7 je idedlni Fedeni pro monitorovani dostupnosti el it i N Kt B Wl [
, . , . , . , . . 14. vtitan.com - jquery-showcase.js 200 3.68 KB H
a vykonu kritickych podnikovych aplikaci, se zohlednénim T —— —— —— |
viceuroviovych webovych transakci. V pfipadé vzniku pro- < = L
blémU jsou odesldna automatickd ozndmeni osobam, které E;E”Tiim.,.t ﬁ;zg;’:ﬂ‘tggmm :;m: o

jsou odpovédné za obsluhu aplikaci. Diky tomu mohou tyto
osoby velmi rychle reagovat. Monitoring webovych aplikaci ~ V souladu se zpravou Gartnerl - pfes 50 % navstévnikl

poskytuje informace o jejich dostupnosti a vykonu. WWW stranek rezignuje a odejde, pokud musi Cekat na

otevreni stranky déle nez 15 sekund. Diky Site24x7 ziskate
NEJDULEZITEJSI VLASTNOSTI: okamzitou informaci o snizeném vykonu stranky a mdzete
- Monitoring dostupnosti a vykonu stranek rychle zabranit ztraté potencionalnich zakaznikd.

- Monitoring server( a sitovych zarizeni
- Monitoring webovych transakci

- Monitoring webovych aplikaci

- Okamzité oznameni

- Monitoring servert DNS

- Monitoring postovnich servert

- Sprava SLA

STRANA 23. ManageEngine
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Integrovany monitoring IT infrastruktury z pohledu poskytovanych sluzeb.
Analyza IT komponent orientovana na poskytované sluzby.

Applications Manager

»Realizace ideji proaktivniho pristupu ke spravé informacni infrastruktury ma, v pfipadé systému

Applications Manager, relevantni vysledky v podobé eliminace zna¢ného mnoZzstvi hiaseni

uZivatel( ohledné ndmi poskytovanych sluzeb IT

Dominik Adamik
Obchodni reditel
Avatia Sp. z o.o.

IT infrastruktura podnikd se rozviji spolecné
s rozvojem obchodu.

Proto je zajisténi vysoké dostupnosti a vykonnosti kritic-
kych podnikovych aplikaci stale obtiznéjsim Ukolem. Za&-
lezitosti vykonu aplikaci jiz navic nejsou spojeny pouze s
technologii. Maji redlny vliv na obchod. Applications Man-
ager pomaha pri monitorovani vykonu a dostupnosti webo-
vych aplikaci, server(l aplikaci, databazi, dedikovanych
aplikaci, systému a sluzeb v komplexnim podnikovém pro-
stredi. Systém ucelené prezentuje IT infrastrukturu, umoz-
nuje detekci problémd predtim, nez ovlivni praci uzivateld,
identifikuje zdroje udalosti a umoZznuje analyzu trendd vy-
tizeni infrastruktury pomoci hromadnych vykazu.

ORIENTACE NA SERVISNi PRISTUP K IT

INFRASTRUKTURE

- Moznost tFidéni IT komponentl do skupin prezentuiji-
cich sluzby

- Automaticka tvorba relaci mezi komponenty, odpovida-
jicich stavim sluzeb

RESENI PROBLEMU SOUVISEJICICH S PRACi PODNIKO-

VYCH APLIKACI

- Analytické nastroje RootCause

- Systém generovani alarmU, ktery podporuje proaktivni
monitoring

GENEROVANi HROMADNYCH VYKAZU

- VWykazy pro personal management

- Prehledy z hlediska dostupnosti a vykonu jednotlivych
sluzeb

MONITORING IT

SPRAVA SLA
- Podpora pro zakladni ukazatele SLA
- Monitoring sluzeb z hlediska plnéni podminek SLA

SPRAVA SLA

- Analyza funkce IT komponent na zakladé historickych
Gdajl

- Vyspélé metody porovnavani stavt

NEJDULEZITEJSi VLASTNOSTI:

- Monitoring virtualniho prostredi

- Monitoring operacnich systému

- Monitoring sluZeb a procest

- Monitoring serverd aplikaci

- Monitoring portalt Middleware

- Testovani zkudenosti koncovych uzivatelt

- RozSifeny systém generovani vykazl

- Monitoring systémU ERP

- Monitoring transakci J2EE, .NET, Ruby-on-Rails
- Vyspély systém alarm( a reakci na udalosti

- Monitoring databazi

- Monitoring postovnich systém(

- Podpora proaktivnino monitoringu

- Monitoring servert a webovych sluzeb

- Monitoring dedikovanych aplikaci

- Sprava SLA

- Monitoring webovych aplikaci

- Moznost definovani vlastnich, atypickych monitorQ
- Zjistovani anomalii

- Modul automatické detekce aplikaci a zavislosti (ADDM)
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PROFESSIONAL EDITION
Vhodna pro infrastrukturu do 250 monitort 8 ” o s
Monitorovani databazi
Monitorovani servert aplikaci
Sprava smluv SLA
Sprava uzivatell (diferenciace opravnéni a rozsahu)

Harmonogram vykaz( e

ENTERPRISE EDITION

Bez omezeni mnozstvi monitord Uceleny néhled v Applications Manageru zobrazuje celkové informace o

Obsahuje viech ny funkce verze Professional stavu celé monitorované IT infrastruktury. Prezentované statistiky se ty-

Monitoring WAN kaji alarmd, stavu jednotlivych kategorii monitord, dostupnosti a vyuZiti
) ) ) atributd.

Podpora klastrové architektury (Fail-over)

Velké rozsifitelnost (architektura Admin Server - Man- RS S A

aged Server) NG, S

‘\ /‘\—7—
_y TravelAppDBGroup

-~ =

Vysoké Uroven bezpecénosti (komunikace HTTPS)

Konsolidované Udaje z mnoha siti s omezenym pfistu- | arn: Trvei s e
/ Type:  Monitor Group | N

/ / N
pe m Vg Heatth of TravelApp Is Critical. / N

Root Cause : -~
/ Health of TravelApplicationGroup is. < 192.168.223.66_Tom...
/ Critcal, 192.168.223.66 Tom...
/ Reot Cause :
/ Health of TravelAppDBGroup Is
Critical. .
—  Root Cause: Y 192.168.223.95_Tom.,
Resource 192.168.223.66_MYSQL- —

OB-server_3306 i down. —» |5
Health fs critical as the ressuree is Applications Manager
not available

. \
192.168.223.66 Memcached 11211 \
5 down. -

Health i critical 5 the resource is
not avallable
192.168.223.95_pgsq)

Podnikovy néhled skupiny monitord, kterd reprezentuje IT sluZbu posky-
tovanou pobockou, prezentuje relace mezi jednotlivymi zGcastnénymi
komponenty, jeZz maiji vliv na ¢innosti IT. Diky grafickému oznaceni a pou-
Ziti barev Ize stav sluzby zhodnotit jednim pohledem.

STRANA 25. ManageEngine



POWERING IT AHEAD

Sprava IP adres a nastroj na mapovani portd v prepinaci v jednotném pohledu

OpUtils

OpUtils je nastroj pro spravu IP adres v korporatni
siti.

Top Ten Switches with occupled part

19216850130 — 2%
1921484938 -

Systém ukazuje vyuziti IP adres v jednotlivych subsitich
a segmentech infrastruktury, informuje spravce sité o do-
stupnosti adresy, jeji obsazenosti, doCasnosti, atd. Sklada
se z vice nez 30 nastrojl, jako: diagnostika sit&, monito-
ring adres, monitoring sité, funkce SNMP. UmoZnuje také
tvorbu viastnich funkci SNMP pro monitorovani zarizeni na
zakladé knihovny MIB. Systém umoZiuje FfeSeni problémd
spojenych se spravou portd prepinacd a adresovanim v si-
tich. Diky vykaz(m inventarizace, zafizeni SNMP, zlodgj-
skych systémU, dostupnych IP adres, adres MAC systém
poskytuje spravcim sité aktudlni obraz sité bez nutnosti
neustalé a manudalni aktualizace statickych informaci.

]
Hi

2 oputils sxezeenes

Subnets
Suboet Address N S Usee Stats

Eelaw 20%

Dot Group. ]

Whest 1

Rozsifeny ndhled port( pfepinace, prezentujici informace o obsazenosti
portu, IP adrese, pripojenych adresdch MAC, nézvu VLAN. Z této urovné
Ize definovat také lokalizace zafizeni a odecitat rychlost portu.

MONITORING IT

NEJDULEZITEJSi VLASTNOSTI:

- Sprava IP adres a nasyceni adres v sitovych segmentech
- Sprava portl sitovych prepinacl

- Detekce podezfelych udalosti

- Zalohovani konfiguracnich soubor( zafizeni Cisco

- Monitorovani propustnosti pasma

- Sada sitovych spravcovskych nastrojd

STANDARD EDITION
- Sprava adres MAC
- SNMP Ping

- Skenovani sité

- Sprava DNS

- Monitor pasma

- Monitor sité

- Wake-On-Lan

PROFESSIONAL EDITION

- V8echny funkce Standard Edition
- Sprava IP adres (IPAM)

- Mapovani portl prepinacd (SPM)
- Sprava konfigura¢nich soubort

Downlosd 8, AN
[ Ach W & N ‘W
33* 0* &67%

Used Pests Teansient Ports

24 16 24

Avsilabie Ports

AAAEASAL ASASR

Ndhled segmentu sité s urcitym balickem IP adres na zadané sitové
masce. Obsirné informace o stavu DNS, feSeni IP adres nebo doméno-
vych nézvd, typu zafizeni, s pohodlnym prechodem do rezimu dalSich
specidlnich sitovych ndstroja.
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Sprava konfigurace FW & Sprava logt

Firewall Ana

yzer

Samotna instalace firewall sit neochrani. Nutné je
neustalé monitorovani a analyzovani udajd z de-
niku FW. Tyto soubory obsahuji mnoho dllezitych
informaci. Na zakladé zaznamu v denicich Ize de-
tekovat ohrozeni bezpecénosti, jako prinik do sité,
viroveé Utoky, Utoky typu ,odmitnuti sluzby“ (DoS),
abnormalni chovani, chovani uzivatel( v Interne-
tu, provadét analyzu internetového provozu, atd.

Firewall Analyzer 22222+ | Download 3, oAU |

> @

Firewall Security Statistics Fieewsll Traffc Statistics.

B

Firewall Analyzer je software pro analyzu logl bez agent(
a spravu konfigurace, urceny pro bezpecnostni zafizeni.
Program je ur¢en k monitorovani a analyze zabezpeceni,
spravé zmén, monitorovani aktivit zaméstnanct v Interne-
tu, monitorovani propustnosti, planovani vykonu, vymahani
dodrzovani pravidel a tvorbé vykazl z inspekci bezpecnos-
ti a shody - Cinnosti provadénych v koncovém bodé. Fire-
wall Analyzer neni zavisly na dodavateli a obsluhuje témér
vSechny typy firewall open source i komercéni (Check Point,
Cisco, Juniper, Fortinet, Snort, Squid Project, SonicWALL,
Palo Alto itd.), IDS/IPS, sité VPN, proxy servery a podobna
bezpecnostni zafizeni. Urcen je pro spravce ochrany sité
a dodavatele spravovanych sluzeb ochrany (MSSP), kte-
fi potrebuji centralizované shromazdovani, archivovani
a analyzovéani denik( ochrannych zafizeni a generovani vy-
kazl.

STRANA 27.

PREMIUM EDITION
- Obsluha az 60 zafizeni
- Podpora pro mnoho vyrobc(

- Monitoring virtualnich FW, proxy a VPN

- Vykazy bezpecnosti

- Vykaz internetové aktivity pracovniki

- Vykaz vyuziti webovych aplikaci
-+ Audit bezpecnosti firewall

- Sprava zmén konfigurace

- Sprava pravidel FW

- Diagnostika spojeni

- OvéFovani AD a RADIUS

DISTRIBUTED EDITION

- Obsluha az 1200 zafizeni

- V8echny funkce Premium Edition
- Rozsifitelna architektura

- Obsluha mnoha lokalizaci

- Architektura server - kolektor

ManageEngine
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Monitoring propustnosti sité & Analyza sitového provozu

NetFlow Analyzer

LAplikace NetFlow Analyzer umoZnila prdbézné monitorovdni provozu

v siti, sledovdni anomdlii a detekovdni atypickych balickd. Prehledné

prezentuje udaje a statistiky vyuziti spojeni. Program je velmi prakticky

a pomdhdad pri spravé sité.”

Grzegorz Staskiewicz
Reditel technické sekce IT
Ceramika Paradyz Sp. z o.0.

NetFlow Analyzer je nastroj pro analyzu provozu
v siti bez agentl, vyuzivajici celou fadu technolo-
gii, které jsou soucasti routerl, prepinacl, bariér
a akceleratord WAN. Software podporuje Cisco
netflow, Cisco NBAR, IPSLA a CBQoS. NetFlow
Analyzer obsahuje velké mnozstvi funkci, kte-
ré umoznuji hloubkovy nahled do provozu sité
a hodnoceni jeho vlivu na podnikovou ¢innost.

NetFlow Analyzer navic podporuje sFlow®, cflowd®,
jFlow®, IPFIX®, NetStream®, AppFlow®

RYCHLEJSi ODSTRANENI INCIDENTU V SiTI
- Nahled do nejpouzivanéjsich aplikaci v siti
- Vzorce provozu pro rozhrani a oddéleni

ZAJISTENI VYKONU APLIKACI

- Zajisténi optimalni propustnosti pro kritické podnikové
aplikace

- Ujisténi, Ze aplikace pracuiji se spravnou prioritou

MONITOROVANi VYKONU VOIP
- Monitorovani klicovych ukazatell vykonu spojeni VolP
- Vykazovani parametr( zpozdéni, Jitter, MOS

OCHRANA SIiTE PROTI HROZBAM

- Pomoc pfi detekci ¢ervd a vird s detailni informaci
o pocitacich a portech

- Vyspély modul analyzy hrozeb

MONITORING IT

OVERENI NASTAVENI QOS
- Tvorba vykaz( na zakladé trid
- Ovéreni toku dat v rdmci markert DSCP

NEJDULEZITEJSi VLASTNOSTI:

- Tvorba skupin a oddéleni na zakladé IP

- Moznost definovani aplikaci na zakladé portu a IP adresy
- Obsluha autonomnich systéma (AS)

- Analyza provozu pro Medianet/Mediatrace

- Automatické upozornéni po prekroceni meznich hodnot
- Harmonogramy pravidelnych vykaz(

- Podpora technologii Cisco Flexible Netflow NBAR pro in-

teligentni kategorizaci aplikaci (vrstva 7 OSl) na zakladé
hloubkové analyzy bali¢kd

- Podpora pro SNMPv3 a Cisco ASA
- Technologie Continuous Stream Mining Engine™ v mo-

dulu ASAM

- Tvorba vykazl Cisco CBQoS

- Podpora pro technologie Cisco WAAS, Medianet a IPSLA
- Analyza a tvorba vykazU propustnosti sité

- Monitorovani provozu mezi oddélenymi lokacemi

- Vykazy planovani kapacity s analyzou nardstu provozu

aplikace

- Vyspélé Ulozisté dat: vSechny zdznamy ze zafizeni jsou

uchovavany v aplikaci az jeden mésic. Agregovana data
jsou uchovavana pro potreby historickych vykazt
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[€'] NetFlow Analyzer ==x:: Qa4 é ESSENT'AL ED'T'ON
o R U v et
IS Do T el B ) Ea 5 - Jednoduché instalace s integrovanym kolektorem dat

a systémem pro generovani vykazl
- Vhodna pro monitorovani az 5000 rozhrani (az 100.000

b B O

flows/sec)
- Vykazy provozu sité v redlném case
- Geolokalizace IP adres

ssssssssssss

- Vyspély modul analyzy hrozeb

DISTRIBUTED EDITION

. ) ’ o - Rozptyleny sbér dat NetFlow a centralizovana tvorba
Grafické diagramy NetFlow Analyzer zndzorriuji detaily spotreby sitové-
ho pdsma pro rdzné ¢asovd obdobi, v zdvislosti na rychlosti pfenosu, ob-
jemu dat, procentudinim vyuZiti spojeni a mnoZstvi packetd. - Monitorovani neomezeného mnozstvi rozhrani

vykazl

- Obsahuje vSechny funkce verze Professional

- Bezpecna komunikace HTTPS mezi centralnim
serverem a datovymi kolektory

- Analyza NBAR, CBQoS, ASAM a mnoho jinych.

Diky pouziti technologie Continuous Stream Mining Engi-
ne™ je modul ASAM v NetFlow Analyzer prakticky jedinym
ucinnym nastrojem pro detekci a klasifikaci Utok( zero-day
v redlném case. ASAM nabizi inteligentni systém detekce
Sirokého spektra vnitfnich i vnéjSich hrozeb a kontinualni
hodnoceni bezpec¢nosti v siti.
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Sprava konfigurace sité

Network Configuration

Manager

Network Configuration Manager je systém pod-
porujici spravu konfiguraci sitovych zarizeni typu
switche a routery. PFi vyuZziti tohoto systému v IT
prostredi Ize definovat harmonogram zalohovani
konfiguracnich souborl, porovnavat dvé konfigu-
race, tvorit zakladni a aktualni konfigurace a dis-
tribuovat vybrané radky konfigurace na mnoho

zarizeni soucasné.

NCM Devices Summary Recent NCM Alarms

< oo

2 100054
2 19216859231

Configuration Changes. Summary

Bohata funkénost nastroje, kterd obsluhuje automatickou
detekci zafizeni, Sifrované soucasti konfigurace, verzovani,
definovani harmonogramd zélohovéni konfiguraci a jinych
Ukoll a modelovani pFistupu do systému na zakladé roli
uzivatell, umoznuje bezpecnou, ergonomickou a Ucinnou
centralizaci spravy konfigurace sitovych zafizeni.

Mechanismus potvrzovani konfiguraci pfed implementaci
na vyrobni verzi garantuje stabilitu prace sitovych zarizeni
a kontrolu zmény, verzovani konfiguraci umoznuje rychlou
obnovu spravného nastaveni. Systém obsahuje také mno-
ho vykaz(, které oveéruji aktualni konfiguraci z hlediska
shody, dobré praxe nebo standardt. Takové vykazy garan-
tuji udrzeni kvality a bezpecnosti konfigurace na vysoké
drovni.

MONITORING IT

NEJDULEZITEJSi VLASTNOSTI:

- Podpora pro sitova zafizeni nezavisle na vyrobci

- Sifrované UloZité konfiguraci

- Verzovani a porovnavani konfiguraci

- Rezim zakladni konfigurace a prace na zakladé stitk(
- Harmonogramy zaloh konfiguraci a jinych Ukold

- PFistup na zakladé role

- Mechanismus potvrzovani a detekce konfiguraci

- Sledovani zmén konfigurace v redlném Case

- Monitoring shody konfigurace s politikou a standardy
- Automatizace konfiguracnich Gkolt

Configs (2) Recent Changes (16

oot Maa 1P, IPAdbress Vor  Changedl Cok Changan &

Copluend U Host o

Config details

Ndhled inventarizovaného sitového zarizeni umoZriuje pohodlnou
sprévu jeho konfigurace. Z tohoto mista je umoZnén rychly pristup do
zdkladni a aktudlini konfigurace, vyhleddvéni zmén, hardwarovych para-
metrd nebo pravidel sprévy zmén.

OpManager ssssssase a A

Config Diff View ¥ dded-(11)

Contgquestion

100054

Ndhled srovndni dvou konfiguraci je idedini misto pro ovéreni zmén. Jed-
notlivé Fadky jsou oznaceny barvami jako zménéné, pridané nebo od-
stranéné. Volitelny reZzim SyncScroll navic umoZriuje navigaci po obou
konfiguracich soucasné.
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