@ ThreatGuard

Co je ThreatGuard?

Webovy portal s databazi setfidénych realnych hrozeb
Obsahuje aktivni filtry a notifikuje hrozby emailem
Tym IT expertt, ktery analyzuje kybernetické hrozby
Navrhuje konkrétni a u¢inna napravna opatieni
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ThreatGuard obsahuje ucelené
reporty a je pfipravovan tak, aby byl
srozumitelny nejen IT odbornikim a
bezpecnostnim manazerdm. Slouzi
takée jako podklad pro rychla a
kvalifikovana rozhodnuti.

Uzivatel ma v reportu k dispozici také
navrhy napravnych opatfeni, které
mUze rovnou preposlat kompetentnim
osobam jako pfimocary navod za
ucelem eliminace hrozby.

Hrozba vyzrazeni citliviych informaci v
VMware vCenter

Vendofi: VMware
Stitky:
Zivainost: wsoka

Typy: Vulnerability

Aktualizovano 14.4.2020

ZRANtgost

letou

realne IT
z ovérenych
zdrojl a sbira informace od svétovych

Tym expertd s vice jak 10
praxi denné vyhledava
hrozby a zranitelnosti

bezpelnostnich vyrobcld a vydava
navrhy napravnych opatfeni pro
kazdou hrozbu. Analyzuje a klasifikuje
hrozby podle stupné zavaznosti.

Z&kladni Gdaje

1D 1059 PFidano 14.4.202011:57
Uplnost reportu plny Aktualizovano 14.4,2020 11:57
Typy Malware Geolokace Global
Zavaznost vysoka

CVSS zavaznost 0.00

CVss link

CVE link

Zdroje

Vendofi Google
Stitky Android
Zafizeni Mobile
Naprava

UzZivateldm zmi&mych mobilnich zafizeni, zvlasté téch, co jiz we popsanou situaci zazili,
doporuéujeme postupovat nasledovné:

® MNainstalovat antimalwarovou aplikaci (napf. aplikaci Malwarebytes for Android,
ktera je k dispozici zdarma)

® MNainstalovat Spravce soubor( z GooglePLAY, ktery ma schopnost vyhledavat
soubory a adresare (napf.: spravce soubord ASTRJ)

® Docasné zakazat GooglePLAY pro zabranéni neustilé a opétovné infekce zafizeni
malwarem (cesta Settings > Apps > Google Play Store a ndsledné stisknout tladitko
Disable)

® Spustit scan antimalwaru k odstranéni xHelperu a ostatniho malwaru (manualni
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@ ThreatGuard

Sefadit podle  pktualizovano ™ \izestupné @ Sestupné

Hrozby zneuzivajici aktualni situace okolo Nové upozornéni NUKIBu ohledné

ThreatGuard vam _
Setfi cas, penize

Zavaznost: wsoka
r'd Typy: Phishing

a personalni zatizeni

Aktualizovdng 14.4.2020 Aktualizovino 14.4.2020

- '4 Mozilla vydala nové bezpeénostni Hrozba vyzrazeni citlivjch informaci v
ThreatGuard a na l‘yzuje hrOZby za Vas aktualizace pro Firefox 75 a FirefoxESR VMware vCenter
i Wilware

68.7

a vy tak mulzete vénovat cas jinym
ukoldm. IT hrozby jiz nechte na nas.

Aktualizovano 14.4.2020 Aktualizovano 14.4.2020

Reference

vev s

a je na né schopen efektivnéji reagovat. V disledku se ndm také uvolnily kapacity pro dalsi aktivity
v oblasti IT bezpecnosti.”

Meopta: ,0Osobné jsem nemél moc velké ocekdvdni, nicméné mé sluzba prijemné prekvapila.
Hlavné, kdyz jsem pfrisel na to, jak funguji filtry. Po jejich nastaveni se pfidand hodnota sluzby
posunula jesté ddl.”
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Co ziskate diky ThreatGuard?

/

Piehled kritickych zranitelnosti a hrozeb pro Rozhrani pro integraci do dalSich systémi
vasde technologie (SIEM, SOC, SOAR, apod.)

Obdrzite setfidéné informace z ovéfenych Rozsifené moznosti filtrovani -
informacnich zdroju fulltextové vyhledavani nad celou
Kvalifikovana doporuceni o ucinnych databazi hrozeb

bezpetnostnich opatfenich Rozsiteni datovych zdrojd hrozeb

Navody na ovéfenou a vyzkouSenou obranu HTMLS5 notifikace - jednoduché

pfi napadeni upozornéni na vasem mobilnim telefonu,
Stanoveni miry rizika hrozby pro vase tabletu, notebooku apod.

konkrétni IT prostfedi Kompletni uprava GUI, zobrazovani hrozeb
Pfistup k navodiim pro napravna a a filtrovani

preventivni opatieni Verzovani hrozeb a opatfeni
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