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ThreatGuard
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Nevite, jak celit nejaktualnéjsim bezpecnostnim hrozbam?

Nalezen/ pricin a opatrens trva prilis dlouho a malware se sifi dal

a zpiisobuje dalsi skody?

e Chybi vam dostupnost preventivnich opatreni na hrozby zaznamenané
vCR a SR?

DokaZete urcit miru rizika jednotiivych hrozeb pro Vasi spolecnost?
Mate problém urcit prioritu napravnym opatrenim?
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Potrebné informace na jednom misté

Sluzba ThreatGuard za vas sleduje aktuaini vyvoj IT hrozeb v prostredi CZ/SK —
EU — svét, relevantni hrozby ohodnoti mirou rizikovosti a hlavné pro vas pripravi
napravna opatrenj, které je vhodné aplikovat. Velkou vyhodou sluzby
ThreatGuard je, ze na jednom misté mate prehled vsech relevantnich hrozeb
rozdélenych dle zarizeni, na které cili, rizikovosti a podrobného popisu, jakym
zplisobem se projevuje. Obsah portalu si mizete vyfiltrovat napf. podle vami
vyuzivanych zafizeni a ziskavate tak jen relevantni informace.

Unikatni pristup

Obsah pfipravuji vybrani specialisté dodavatele na zakladé vlastnich zkusenosti,
verejné dostupnych informaci a simulaci. Obsah je uzivateldm publikovan ve
formé ucelenych reportl, které mohou byt postupné upravovany a
obméniovany. Obsah je pfipravovan tak, aby byl srozumitelny bezpec¢nostnim
manazerlm i spravciim konkrétnich aktiv, a aby mohl slouzit jako podklad
pro kvalifikované rozhodnuti, zda je nutné a vhodné hrozbu fesit. Pokud se
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& Hrozby i

Zranitelnosti v IBM QRadar SIEM
Ransomware TorrentLocker...
pfSense firewall obsahuje Cross-Sit...
Backdoor do MacOS skupiny Sofac...
Cisco AnyConnect Secure Mobility...
Chyba v ESET Endpoint Antivirus 6...

Nova verze ransomware Neutrino...

M 2 i »;

Activity Hrozby Aktiva Opatfeni

manazer rozhodne hrozbu fesSit, ma v reportu rovnou k dispozici informace pro administratory, kterym informace

poskytne jako pfimocary navod pro mitigaci hrozby.

Moznosti ThreatGuard

ThreatGuard Portal — tym expertl pro vas denné ThreatGuard HelpDesk — nastavba nad TG Portal

sumarizuje aktualni hrozby a zranitelnosti z vice prinasi navic moznost zadat vlastni problém, tym expert(
nez 30 ovéfenych zdroji a vyhodnoti jejich zanalyzuje prioritné pfi¢inu a vyhodnoti navrhy opatieni,
relevantnost pro prostredi organizaci v CR/SR. Vée  které budou piipadné publikovany v rémci Portalu. Déle
srozumitelné popsano, opatfeno doporucenimi na predstavuje individualni konzultace a podporu, a to i
rovni konfiguraci nebo workaround@l. Pom@zeme vam vramci realizace opatfeni typickych pro prostredi
jak s preventivnimi opatfenimi, tak v pfipadé napadeni  zakaznika, analyza pficin a zdrojd.

vyrazné urychlime vasi akceschopnost.

Hlavni prinosy ThreatGuard

o> Pouze relevantni hrozby strucné a prehledné. o> Moznost vloZit pozadavek na rozpracovani konkrétni
o Dostupné jako webova a mobilni aplikace pro hrozby.
Android a iOS. oo Idealni nastroj pro Security Managera.
o Filtrovani dle aktiv, ktera mé zajimaiji. oo Nutny nastroj pro Operation Managera (provozu).
o Omezeni Siteni hrozby vsiti diky okamzitému o> Hrozby rozdéleny na kategorie: zranitelnost, malware,
pristupu do portalu. phishing, ransomware.

o> Snadna akceschopna opatieni.

~ 300.. partnert/resellert
~ 3.000.. spokojenych klientu
~300.000....... zachranénych dat
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Ransomware Osiris - novy pfiristek do
rodiny Locky

"Scam" balicek s fonty pro Google Chrome

Malware "Scam” vyzve uwvatele pii navitéve nakaZend
weboveé strinky k faledné aktusiz ac | dopliku
prohliZele Google Chrome "Chrome Font Pack”™ P
potvrzenl se malware nanstalide do systému. “Scam™
se vyullva pro nakaZenl pol Rad e ransomwarem

Windows, Apple | Android. Sifi se prostfedrc tvim

doménové siti, | pomocl CRM systémd (vl etnd

Phishing  Ransomware Malware Hansomware

rutenl Poulitie pluginov, kloré blokuju java

CVSSlink https://www first.org/cvss/calculator/3.0#CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S: C/C:H/I:H/AH
Detailni popis

Pro Sifeni vyuZiva email se zabalenym XLS souborem s VBA makrem nebo spustitelnym JavaScriptem Po
spusténi stahne DLL soubor, ktery spousti pomoci Rundll32 exe V piedmétu se vyskytuji slova “Invoice” nebo
“Order Confirmation”™

Druhy zpisob Sifeni je pomoci velkych reklamnich siti (zneuzity byly napf BBC, NSN, AOL), kdy kod prosel jejich
systémem ovéiovani. Diky tomu se dokaze Sifit s minimalni/nulovou interakci uzivatele

Po spusténi v potitati se snazi §ifit po lokalni siti s vyuZitim doménovych GEtd, dale zneuZiva riznych CRM
systémi, kdy je schopen zaloZit novy ticket a pfida se jako pfiloha. Tak se dostava k GEtim s vy3Simi opravnénimi

\/ ramci své ginnosti je schopen napadat rizné zalohovaci systémy, na napadenych potitacich napada sluzbu
Microsoft Volume Shadow Copy Service, kierou zakaze a nasledné maze vsechny Shadow kopie

Pro Sifrovani pouziva silny Sifrovaci algoritmus, ¢ili neni Sance deSifrovat "hrubou silou”.

Pred odhalenim pomoci Sandboxingu, respektive analyzou ve virtualnim prostredi se brani detekci virtualniho
prostiedi

Do budoucna Ize otekavat fadu kampani riznych variant tohoto malware, které budou v primarni fazi schopny
projit standardnimi bezpetnosinimi systémy.

. Access Protection politika pro McAfee Endpoint Security

Expert Services

Jedna se o novy ransomware, kiery napada platformy
spamu, podvriend reklamy . Je schopen sim se S8t po

cloudovych). Napada lokaind 1 sifové sloZky, | NAS. Je
“Spora” schopen detekovat virtudini prostiedt Sifnge soubory a

Access Protection politika pro McAf

Konfigurace Idea Opatfeni treti strany Otestovano v labu

Ovéfeno v produkénim prostredi

Access Protec

Popis
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FS BIG-1P SSL Virtual Server - Memory Leak

Zariadersa F5 BIG-IP obsahuji zranfefnost, ktord
umodiuge (ol nikovi ziskat 31 bytov z pamati. Ak je na
virtudinom serven konfigurovarny kientsky SSL peofl
kioey md zapoutl voibu “non-default Session Tickets”
mdde (Molnik Ziskal obsah neniciaizovane) pamat. Ta
méde obsahaovat 1D inych SSL sposen Zabrénd' teflo

Zranneinost

Doporuteni Zmena firmwary FS BIG-IP

“CVSSslink
https://www first org/cvss/calculator/3. 0#CVSS:3. 0/AV:N/

CVE

- CVE - CVE-2016-9244

(N
F:t\} A& Common Vulnerabilities and Exposures

f~ CVE MITRE.ORG
Add another

Doporuéeni

. Zmena firmwaru F5 BIG-IP

Aktualizace
Zranitinost CVE-2016-9244 je mozZné odstranit zm. ..

) Uprava nastaveni F5 BIG-IP

Workaround

Vypnutim valby "Session Ticket" sa zranitelnost n

' Off-line zal  Access Protection politika pro McAfee Endpoint Security modul Threat Prevention obsahujici pravidla blokujici

chovani znamych typ( ransomware.
' Neotvirat

Opatientin Treat  p|okovani nezavadného softwaru, pravidla prepnout do reZimu blokace.

Files

ES-TP-Ransomware.xml I
Attached by Jakub Mazal a month ago

Garant projektu:

Partner projektu:
SOLEDPRO

spolednost pro vadélivini a datovou bezpednost

COMGUArD

Nasazeni pravidel doporuujeme proveést nejdfive pouze v reportovacim mddu a po kontrole, zda nedochazi k

~ 300.. partnerd/resellert
~ 3.000.. spokojenych klient(
~300.000....... zachrénénych dat



